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   מרחב נעדר חוק– ברשתות חברתיות ילד�ת

  *שולמית אלמוג וחאלד גנאי�,  פרנקוליאת

 וילדות ובני ובנות נוער ילדי� האלימות המקוונת נוכחת בחייה� של תופעת
)
 1".מגפה"עד שהיה מי שכינה אותה , בהיקפי� גדולי� **)"ות/ילדי�: "להל

קשות במיוחד ולעיתי� , ו הזהיבייחוד על האוכלוסי, השלכותיה של אלימות זו
,  א� שהאלימות מתרחשת על גבי רשתות חברתיות, ואול�2.הפיכות�א� בלתי
מאות ולעיתי� אלפי , לעיניה� של עשרות" מרחב ציבורי"כביכול ב, בריש גלי

.  נתוני האכיפה מזעריי� וזניחי�3,וא� שיש חוקי� רלוונטיי� לנושא, ות/ילדי�
 למבוגרי� אחראיי� ות/ילדי� של הה
, יווחד� הסיבות העיקריות היא תתאחת
 
 .  לגורמי האכיפההמבוגרי� שלוה

 
, שולמית אלמוג' פרופ; המכללה האקדמית צפת, בית ספר למשפטי�, מרצה, ר ליאת פרנקו"ד   *

אוניברסיטת , הפקולטה למשפטי�, ר חאלד גנאי�"ד; אוניברסיטת חיפה, הפקולטה למשפטי�
על , המסלול האקדמי המכללה למינהל, חת לחקר התחרות והרגולציה תודה למרכז .חיפה

  .התמיכה במימו
 המחקר
ובמיוחד כשמדובר במחקר ,  הכרה בצור� בניסוח לשוני שוויוני לש� קידו� שוויו� מגדרימתו�   **

 זכר יחיד בלשו
ניסינו להמעיט ככל הנית� בשימוש , העוסק בהגנה על זכויות של ילדי� וילדות
העדפנו במקרי� רבי� להתייחס בטקסט במפורש ג� לילדי� וג� . שו� זכר כמסמני� כלליי�או בל

המחקר אינו ח� משימוש בתבניות , ג� לנוכח זאת.  לשוניתכפילות של מחירלילדות א� ב
ג� ,  לבעיה הלשוניתהלבתקוותנו היא כי הפניית תשומת . לשוניות שמטע� מגדרי מכביד עליה�

תסייע לפיתוח פתרונות יצירתיי� שישמשו , וא� פותר את הקשיי� במלא� הטקסט עצמו אינו
 .חוקרות וחוקרי� בעתיד

 ). 12.5.2014 (20, �19הכנסת ה,  של ועדת המדע והטכנולוגיה43' פרוטוקול ישיבה מס  1
תופעת האלימות ברשת בקרב בני נוער עלולה להביא לידי תופעות כמו פגיעה בהישגי�   2

הפרעות , הפרעות אכילה, חרדות, הערכה עצמית נמוכה,  בדידות,דיכאו
, בלימודי�
 Tonja R. Nansel et ראו. �ובמקרי� קיצוניי� א� נטילת חיי, השלכות בריאותיות, פסיכיאטריות

al., Cross National Consistency in the Relationship Between Bullying Behavior and 
Psychological Advancement, 158 ARCH PEDIATR ADOLESC MED. 730 (2004). ראו ג� Randy 

A. Sansone, R. Jordan Bohinc & Michael W. Widerman, Childhood Bullying and 
Healthcare Adherence in Adulthood, 1 INTERNATIONAL JOURNAL OF SOCIAL PSYCHIATRY 

שבה לאלימות ברשת יש השפעות  מכלול מאפייני� אלה יוצרי� מציאות וירטואלית .(2015)
 מתקווני�" Cyberbullying –פגיעה מקוונת " עידית אבני ואברו� רות� ראו. ת/חמורות על הנפגע

 _ianethics.com/wp-content/uploads/2009/10/cyberBullying_IA )2009אוקטובר  (לאתיקה
oct_09.pdf. מחקר :  ובני נוער בישראלות/ילדי�שיימינג בווטסאפ בקרב " ראו ג� דנה אייזנקוט

� ). 2017 (361 כ  החינוכיהייעו�" חלו
הטרדות , פגיעה בפרטיות, עבירות רלוונטיות להתנהגות אלימה ברשת ה� עבירות של לשו� הרע  3

 .מיותר לציי
 כי עבירות אלה חלות ג� על הפרסומי� במרחב המקוו
. ועבירת האיומי�
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 ראיונות עומק שנערכו לתלמידי ולתלמידות 66 איכותני המבוסס על מחקר זהו
אזורי� עירוניי� (משלושה בתי ספר בצפו
 האר� ) 'ח�ו' זכיתות (חטיבת ביניי� 

 � בנוגע לקיומות/ילדי�של המחקר חוש� מפת ידע ). קיבוציי�/ואזורי� כפריי�

/ אינ�ות/ילדי�מהממצאי� עולה כי .  המקוו
למרחב הרלוונטיי� י�של חוק 
 במרחב 
/ לקיומ� של נורמות משפטיות הרלוונטיות להתנהלות�ות/מודעי�

 ה
 – ות/ילדי�עוד עולה כי בקרב . המקוו
 בכלל וברשתות החברתיות בפרט
 שתופעת האלימות המקוונת חושהת שכיחה–הקורבנות וה� העדי� למעשי� 

עוד נמצא כי ישנ� . 
/אינה מטופלת כראוי וכי היא חלק טבעי מנו� ילדות�
 חוק נעדרכ את המרחב המקוו
 ות/תופסי�ה, ות/ילדי�תחושות ייאוש בקרב 


 אלה מצביעי� על הצור� למפות מחדש את הנורמות ממצאי� .וכמסוכ
מיפוי זה יסייע .  במרחב המקוו
ות/ילדי� תנהלותהמשפטיות הרלוונטיות לה

להגדיל את שיעורי האכיפה וכ� להגדיר את המצופה והנדרש מכל השחקני� 
וכל זאת במטרה לשכלל את מכלול , )ות/ילדי� וות/מורי�, הורי�(הרלוונטיי� 

 בעיד
 /ות/ילדי� של 
/ ורווחת�
/ההגנות הנחוצות כדי להבטיח את שלומ�
   .דיגיטלי

אלימות . 1;  במרחב הדיגיטלי ואלימות מקוונתות/ילדי�. א. מבוא

  ; החוק הקיי� והאכיפה. ב.  היק� ומאפייני�–ות /מקוונת בקרב ילדי�

שיעורי . 2; חולשת הנורמה המשפטית לנוכח מציאות דיגיטלית דוהרת. 1

מהי תפיסת של  .1; תודעה משפטית כתנאי לאכיפה.  ג.אכיפה נמוכי�

  .שיטת המחקר .ד. ?ות ברשתות על החוק הנוגע לאלימ/ילדי�

ות ע� / רמת מודעות� והכרות� של ילדי�–תמה ראשונה  .1 ;ממצאי�. ה

 –תמה שנייה  .2; נורמות משפטיות בהקשר של התנהגות� במרחב המקוו�

מעצבת את תחושת ) ות/הורי� מורי�(כיצד תגובת הסביבה האחראית 

תמה  .3; ות לגבי אלימות רשת והאמצעי� למיגורה/ותפיסת הילדי�

: סיכו�. דיו� ומסקנות. ו. ? המרחב המקוו� הוא מקו� מסוכ�–שלישית 

  .לקראת התמודדות משולבת

   מבוא

 אלימות חוותהכשנשאלה א� .  הראיונותלחדר מבוישתנכנסה חיוורת ומעט , 13בת , רווית

  :ברשת ענתה

' זונה ושרמוטה'כתבו עלי שיר ש] שתי ילדות[ואז , היה איזה משהו שקרה"

  ...".ילדי�ואז זה הגיע למלא ... וכאלה

והוא הופ� ברשתות , כול� ידעו אותו בעל פה. זכה לתפוצה עצומה, כ� הסתבר, השיר

  :והיא השיבה,  לאחר שנודע לה על העניי�פעלה היאשאלנו את רווית אי� . החברתיות

ואמרתי לה� שלא צרי� כי אני , רצו ללכת למשטרה] ההורי�[בהתחלה ה� "

ואז ה� עשו שיחה ע� ... ה להמשי� את זה שלא יהיה יותר מדי עניי�לא רוצ
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והלכו לאיזה ...  ואז סגרנו את זה בינינו ע� הרכזת נוער ביישובילדי�ההורי� וה

   4".מישהו שמוריד דברי� מהפייסבוק ומהאינסטגר�

זה עדיי� . "היא ענתה, "לא ממש. "אמרנו, "א� כ� מדובר בסו� טוב. " לרווחהנשמנו

  5".ווטסאפב
סיפרה לנו על בת כיתתה ששלחה סרטו� עירו� של עצמה באור� של , 13ג� היא בת , נועה

וללא הסכמתה וידיעתה הסרטו� הופ� , ) שניות90� הסרטו�: להל�( שניות לחבר שלה 90

 : נועה השיבה.  שאלנו אותה א� מישהו פנה למשטרה6. ברחבי האר� ובעול�ות/ילדי�לאלפי 

לא רצתה להסתב� עוד יותר ממה שהיא מסובכת ...  למשטרההיא לא פנתה"

חשבה שלא ,  זאתי שלחה את הסרטו� של עצמה,וואי'אחר כ� יגידו . עכשיו

כאילו ... 'וואלה היא עוד פנתה למשטרה על מי שהפי� אותו, יפיצו אותו

אני כמעט בטוחה שה� לא עשו ע� זה כלו� כי ... יי�זנתה פעמ, עשתה פעמיי�

  ".זה לא אשמת מישהו. ה אשמתה כי היא שלחה את הסרטו�ס ז'תכל

 פיה� המרחב עלשתפיסות ,  שראיינוות/ילדי� ראיונות אלה מהדהדי� תפיסות דומות של קטעי

רוב משתתפות ומשתתפי המחקר שיתואר כא� סיפרו כי נחשפו . המקוו� אינו מקו� בטוח

כאלה נמצאות בהלימה ע� מחקרי�  חוויות 7.כקורבנות או כעומדי� מהצד, לאלימות מקוונת

.  בהיקפי� גדולי�ות/ילדי� מקוונת נוכחת בחייה� של אלימות עולה כי שמה�אחרי� 

 א� שהאלימות , ואול�8.הפיכות� במיוחד ולעיתי� א� בלתיקשות  של אלימות זושלכותיהה

 וא� שיש, ות/ילדי�מאות ולעיתי� אלפי , לעיניה� של עשרות" מרחב ציבורי"מתרחשת ב

  .  נתוני האכיפה מזעריי� וזניחי� כפי שנפרט בהמש�9,חוקי� רלוונטיי� לנושא

המרכיבי� את ,  הומשג התהלי� של מימוש הזכויות במודל של שלושה שלבי�בספרות

) blaming(שלב ההאשמה , )naming, מת� הש�( השיו� שלב: האופ� שבו נולד מאבק משפטי

 –זיהוי החוויה כחוויה פוגענית , כינוי התופעה בש� –שלב השיו� ). claiming(ושלב התביעה 

 מהי התודעה 11. במאמר זה בחרנו להתמקד בשלב השיו�10.הוא השלב החשוב ביותר בתהלי�

 
 .ראו להל
, מתו� ראיונות המחקר  4
 שמשומ, ות/ילדי�שומו
 ווטסאפ מוגדר כרשת החברתית הפופולרית ביותר בישראל בקרב יי  5

המועצה הלאומית לשלו� . לרבות תקשורת פוגענית, זירה מהותית לתקשורת חברתית מגוונת
בזמ� ביצוע הראיונות הוגבלו קבוצות ). 2015 (2015 סטטיסטישנתו� :  בישראלות/ילדי�הילד 

 ).�256 ה
 מוגבלות לוכיו�(ות /י� משתתפ�100הווטסאפ ל
 .ל"סיפר לו על הסרטו� הנ, שחי בצרפת,  סיפר שב
 דודו13ילד ב
 , באחד הראיונות שביצענו  6
,  מרואייני�66מתו� ,  לכ�נוס�.  מקרי אלימות רשת קשי�98חשוב לציי� כי מתו� הראיונות עלו   7

 ). עומדי� מהצדה
 כקורב
 וה
 כ( סיפרו על מקרי אלימות רשת שהכירו 64
 .  וההפניות ש�2ש "ראה לעיל ה  8
הטרדות , פגיעה בפרטיות, עבירות רלוונטיות להתנהגות אלימה ברשת ה� עבירות של לשו� הרע  9

 .מיותר לציי
 כי עבירות אלה חלות ג� על הפרסומי� במרחב המקוו
. ועבירת האיומי�
10  Benjamin Fleury-Steiner & Laura Beth Nielsen, A Constitutive Perspective of Rights, in 

THE NEW CIVIL RIGHTS RESEARCH: ACONSTITUTIVE APPROACH 1 (Benjamin Fleury-Steiner 
& Laura Beth Nielsen eds., 2006) . ראו ג�William L. Felstiner, Richard L. Abel & Austin 

Sarat, The Emergence and Transformation of Disputes: Naming, Blaming, Claiming, 15 
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 הרלוונטיי� להתנהגות� במרחב שפטיות לגבי חוקי� ונורמות מות/ילדי�המשפטית של 

   ?המקוו�

, מחד גיסא: א� מעלה הנדונה כסייה להכיר בפרדוקס שההתייחסות לאוכלוחשוב

 נתפסת כבעלת עליונות טכנולוגית בהשוואה למבוגרי� הסובבי� ות/ילדי�אוכלוסיית ה

 ות/כיו� אחד מתו� שלושה משתמשי(במרחב הדיגיטלי " שולטת" שבמובני� רבי� 12,אותה

מדובר ,  מנגד14".ילידי� דיגיטליי�" אוכלוסייה שמכונה 13,)18� פחות מבת/ ב�יא/רשת הוא

 ללא 15, במרחבי החיי� הדיגיטליי� תהליכי� התפתחותיי� מהותיי�ות/ שעוברי�ות/ילדי�ב

 17. ולהדרכה אולי יותר מאי פע�להגנהות / וזקוקי�16,הרחק מעיניה� של מבוגרי�, פיקוח

 ות/ילדי� ניכרת בקרב 2015–2010 בארצות הברית חוש� כי בשני� 2018�מחקר שהתפרס� ב

 וזו נמצאה קשורה 18, דיכאוניות ובמקרי התאבדותבמחשבות, עלייה בנטייה לאובדנות

 2,000 וחקר 2018� מחקר אחר שהתפרס� בארצות הברית ב19.לשימוש ברשתות חברתיות

 
LAW AND SOCIETY REVIEW 631 (1980) .ראשית מהתחו� , מורכב" היותו של התהלי� הזה את

�  כבר באמצע המאה העל חירותו
 סטיוארט מיל בספרו 'הסביר הפילוסו� ג" הפנימי של התודעה
19: )1869 (IBERTYLN O ,ILLMTUART SOHN J. לפני שאד� תובע במסגרת משפטית על , לטענתו

כתיבתו של מיל הדגישה . עליו לדעת שקיימי� חוקי� שנועדו להג� על זכויות אלה, הפרת זכויות
 .כי יישו� של מסגרות נורמטיביות מקור� בתודעה המשפטית של הפרט

 . ראו דיו
 בהמש�  11
  .358–357' בעמ, 2ש "לעיל ה, אייזנקוט  12
13  Sonia Livingstone, Jusmina Carr & John Byrne, One inThree: Internet Governance and 

Children’s Rights (Innocenti Discussion Paper No.2016-01) (UNICEF Office of Research, 
Florence, 2016). 

14  JOHN PALFREY, BORN DIGITAL: UNDERSTANDING THE FIRST GENERATION OF DIGITAL 

NATIVES (2008); Marc Prensky, Digital Wisdom and Homo Sapiens Digital, in 
DECONSTRUCTING DIGITAL NATIVES: YOUNG PEOPLE, TECHNOLOGY AND THE NEW 

LITERACIES 15 (Michael Thomas ed., 2011). 
 מנהלי� את חייה� החברתיי� בשני מרחבי� מקבילי� המשלימי� ות/ ומתבגרי�ות/ילדי�כיו�   15

וליתר דיוק הרשתות , הווירטואלי כשמרחב .המרחב הממשי והמרחב הווירטואלי: זה את זה
 .358'  בעמ,2ש "לעיל ה, אייזנקוטראו . נחשב מרחב החיי� העיקרי, החברתיות

דוח : ות/ילדי�ס ובמרחב הווירטואלי בקרב " בביהבריונותנסי� �עמוס רולידר ומיר� בוניאל  16
 ראו ג� .www.isoc.org.il/wp-content/uploads/2015/06/bullying_2015.pdf) 2015 (ממצאי�

ות  מסוכנ– נוער ברשת בני טיקוצ�ינסקי�ענת מרמור וטל ברגר, דנה רוז�, איק
�עידית מני
. www.btl.gov.il/Publications/Kranot/Documents/kranot_5.pdf) 2016 (14 והזדמנות לטיפול

אחריות ספקיות התוכ
 ומפעילות : בריונות במגרש המשחקי� המקוו�" עציוני לימורעוד ראו 
 .374' בעמ, 2ש "לעיל ה, אייזנקוט; )2013 (474 יז המשפט" האתרי� על הנעשה בשטח�

הרדו� ד� ומעלה שיח כי כאשר דני� ). 2010 (316  מקוו�פשעראו ג� דיו
 בספרו של אס� הרדו�   17
 ". פגיעה בקטיני�"נית� וצרי� להגדיר את הנזק בצורה חדה יותר מאשר "בקטיני� 

18  Increase in , Martin.  NGabrielle& Rogers . Megan L, Joiner. Thomas E, Twenge. Jean M
. S.and Suicide Rates Among U, Related Outcomes-Suicide, Depressive Symptoms

LINICAL C6 , and Linked to Increased New Media Screen Time2010 Adolescents After 
)2018( 8 CIENCESSYCHOLOGICAL P. בנטייה %33 נרשמה עלייה של 2015–2010 בשני� 
ש� יש עלייה , העלייה ניכרת בעיקר בקרב ילדות ונערות.  בהתאבדויות31%דיכאו
 ועלייה של ל

 . בנטייה לדיכאו�58%של 
 . ש�  19
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 בשנתו�,  בישראל20. התאבדותות/ מה� שוקלי�20%מצא כי , 13–11 וילדות בגילאי ות/ילדי�

 על עליה מדווח" 8201 בשנת ות/ילדי�" המועצה הלאומית לשלו� הילד שפרסמההסטטיסטי 

 שניסו 14 עד גיל ות/ילדי�בשיעור ה) 2017 עד שנת 2006משנת ( בעשור האחרו� 30%של 

.  כ� שלמעשה העיד� הדיגיטלי מייצר מציאות קשה ומאתגרת יותר מבעבר21.להתאבד

 רווחת בישראל ומחוצה 22 הנלווית לשימוש ברשתות חברתיותות/ילדי�התנהלות פוגענית של 

 נראה כי 24,�/ אימצו את המרחב המקוו� כחלק בלתי נפרד מחייה�ות/ילדי�בו  בעול� ש23.לה

 שהחשיפה מאחר בי� היתר,  ויש א� הטועני� כי היא מתרחבתחלו��התופעה אינה בת

   25.לבריונות רשת מתרחשת בגילי� מוקדמי� יותר וא� בממדי� רחבי� יותר

 
20  Cyberbullying : Cyberbullying Research Summary, Patchin.  Justin W&ameer Hinduja S

Pdf.research_thyou_myspace/us.cyberbullying.www://http, )2018( Suicideand ) 
: להל
Cyberbullying Research Summary,  Patchin&Hinduja (.  

 10 לקט נתוני� 2018 בשנת ות/ילדי�השנתו� הסטטיסטי , המועצה הלאומית לשלו� הילד  21
)2018 (https://bit.ly/2Luizuy. 

י והמרחב המרחב הפיז:  מנהלי� את חייה� החברתיי� בשני מרחבי� מקבילי�ות/ילדי�כיו�   22
כשבמרחב הווירטואלי הרשתות החברתיות משמשות כפלטפורמה העיקרית ליצירת , הווירטואלי

  אלימות"דורית אולניק שמש וסיגל עד� ,  ראו טלי היימ
. ענפהיתקשרי� ולפעילות חברת
 ובני ות/ילדי�גורמי סיכו� וגורמי� מגני� בקרב , דפוסי�,  מאפייני�– ופגיעות ברשת האינטרנט 

 )2014, האוניברסיטה הפתוחה ואוניברסיטת בר איל�, דוח מחקר למשרד החינו�( 1 "ערנו
tinyurl.com/ybxszg4k. 

, חטיבות ביניי� ובתי ספר תיכוניי�,  תלמידי� מבתי ספר יסודיי�1,094המחקר לעיל כלל . �ש  23
 . מהתלמידי� נפגעו מאלימות ברשת27%ומצא כי 

 מתוכ� עושי� זאת באמצעות �74% הנוער גולשי� ברשת ו מבני ומבנות95% הברית ארצותב  24
 .20ש "לעיל ה,  Cyberbullying Research Summary,  Patchin&Hinduja ראו .מכשיר סלולרי

 Lukas Schoenmueller, Vom Schulhof ins Internet – Eine דומי� בגרמניה ראו ממצאי�ל
Analyse des Phaenomens Cybermobbing und wie ein Computerspiel davor schuetzen 

koennte 39 (Bachelorarbeit, Hochscule Mittweida 2014). 
באנגליה ) Help Line ChildLine (ות/ילדי�ראו למשל את מספר הדיווחי� שנעשו לקו ח� ל  25

 ChildLine, Can I Tell You: לעומת השנה הקודמת87% עלייה של – 2013בשנת 
Something?, CHILDLINE REVIEW (2012/13) https://bit.ly/2WxUiKq. חשוב לציי� כי יש נתוני� 

Dorit Olenik, Tali Heiman- ראו. ' מדווחי� על התנסות בתופעה למ� כיתה התו/ילדי�ש
: e InternetAggressive Behavior and Vulnerability on Th, Sigal Eden& Shemesh 
 Risk and Protective Factors among Children and Adolescents, Patterns, Characteristics

)2014, The Israeli Ministry of Education, Jerusalem, Research Report(. למשל הודעה ראו 
לכת להרוג אני מחר הו.  אכפת לי כלו�לא": ' בקבוצת ווטסאפ כיתתית של בני כיתה דהשהופצ

מסתמ
 כי ". היא שט
, היא ילדה כזאת רעה. אני הולכת לשפד אותה. אותה ואני רצינית הפע�
ראו פאולה . אלא שכיחה בנו� התרבותי, הודעה מסוג זה אינה יוצאת דופ� או חריגה בגילי� אלה

 )8.11.2017( מאקו" ?'מי רוצה להרוג אותה יחד איתי': 'תלמידת כיתה ד"רוזנברג 
htm.51006f9fa0dae80894-Article/education/kids-family-home/il.co.akom.www; ממחקרי� 

כ� ,  משתמשי� באינטרנט יותר ורוכשי� יותר מיומנויות דיגיטליותות/ילדי�ג� עולה כי ככל שה
בכלל� אלימות , אבל במקביל ג� חשופי� ליותר סיכוני� ברשת, ה� נהני� מהזדמנויות רבות יותר

 EU Kids Online: Findings, Methods, Recommendation (EU Kids Online או ר.מקוונת
Network, 2014) https://bit.ly/2Z3SPwL . 
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 תורמת –ות/מורי� הורי� ו–של הסביבה ) או העדר תגובתה( עולה שג� תגובתה ממחקרי�

 בלבול וחוסר ודאות ה� באשר לתפקידו של קיי� בעניי� זה 26.לקיומה של האלימות המקוונת

 בנוגע להתנהלות �/ וגבולות הסמכות שלה�ות/מורי�וה� באשר לתפקיד ה, בית הספר

 והורי� לעיתי� קרובות אינ� ות/מורי� , בבריונות מקוונתכשמדובר,  לכ� נוס�27.ברשת

 במרחב של ,"יקו� מקביל"התופעה מתרחשת ב,  ראשית:ודעי� כלל לקיומה מכמה סיבותמ

 בקורב� משאירה אינהאלימות מקוונת , שנית.  אשר למבוגרי� אי� ש� דריסת רגלות/ילדי�

גורמי� אלו מגבילי� את אפשרויות הפיקוח וההשפעה של . סימני� חיצוניי� נראי� לעי�

,  יתרה מזאת28.שבה� ה� אינ� חברי�, הרשתות החברתיות על המתרחש במרחב ות/מורי�ה

 המקוונת נגד� לימותעל הא) ות/מורי�הורי� ו( ממעטי� לספר למבוגרי� סביב� ות/ילדי�

; החשש שמא ההורי� ימנעו מה� את הגלישה;  העיקריות שבה� ה� מבוכה–מכמה סיבות 

כ� הקורב� עלול להישאר . טי לעזור לה� במרחב האינטרניכולי� אינ�ובשל האמונה שההורי� 

את ,  התופעהמרת מאפייני� אלו מעצימי� את חו29.לבד בהתמודדות ע� הפגיעה הקשה

 אלימות מקוונת קשה אפוא יותר ,במובני� שוני�. עוצמת הפגיעה ואת הקושי לפעול נגדה

 אינו זה מצב 30.ובכ� המרחב האינטרנטי הופ� לגור� נזק שאי� דומה לו, מבריונות מסורתית

 לע  נוס�31. מעיניה� של מעצבי מדיניות בישראל הדני� בתופעה בוועדות הכנסת השונותנסתר

 
 אינ� מגיבי� כלל למקרי אלימות ברשת או שמגיבי� באופ� שאינו ות/מורי� עולה שמחקרי�  26

 Dorothea ראו .בני הנוער מתרגמי� את חוסר התגובה כהסכמה לאותה התנהלות אלימה. תוא�
Anagnostopoulos, Nicole T. Buchanan, Christine Pereira & Lauren F. Lichty, School Staff 
Responses to Gender – Based Bullying as Moral Interpretation, 23 AN EXPLORATORY 

STUDY EDUCATIONAL POLICY 541 (2009). 
 . 18' בעמ, 16ש "לעיל ה, נסקיטיקוצ�י�מרמור וברגר, רוז
, איק
�מני  27
:  ראו למשל בגרמניה.על כ� שהעמדה לדי� בגי� תופעת הבריונות ברשת נדירה מאוד  28

Schoenmueller  ,35–34' בעמ,  24 ש"לעיל ה . 
29  Cyberbullying Research Summary, inPatch& Hinduja  ,3' בעמ, 20ש " הלעיל. 
ראו ג� דיו
 . 20' בעמ, 1ש "לעיל ה,  של ועדת המדע והטכנולוגיה43' פרוטוקול ישיבה מס  30

המרחב המקוו� שמעצימי� את הנזק ויוצרי� במאמרו של חיי� ויסמונסקי לגבי המאפייני� של 
הפללה של "חיי� ויסמונסקי ראו ". אפקט מוגבר חסר תקדי� של פגיעה במושא הפרסו�"

 משפט" התנכלות מקוונת ומקרי המבח� של התנכלות כלפי עובדי ציבור וקטיני� במרחב המקוו�
 . ")ל התנכלות מקוונתהפללה ש"ויסמונסקי : להל
 ()�2010צפוי להתפרס� ב (3–1כג ועסקי� 

מיגור השיח האלי� והבריוני במרחב " התקיי� בכנסת יו� דיוני� בנושא 2015באוקטובר   31
הוועדה לזכויות : שהיה מורכב מדיוני� בחמש ועדות שונות, "הווירטואלי וברשתות החברתיות

ריונות העצמת ההורי� במאבק בב ", של הוועדה לזכויות הילד16' פרוטוקול ישיבה מס(הילד 
 של הוועדה לזכויות הילד 16פרוטוקול : להל
) (13.10.2015 (�20הכנסת ה" ברשת האינטרנט

התרבות ,  של ועדת החינו�57' פרוטוקול ישיבה מס(התרבות והספורט , ועדת החינו�; )2015
: להל
) (13.10.2015 (�20 הכנסת ה"  האלי� והבריוני ברשתות החברתיותשיחמיגור ה", והספורט

פרוטוקול (ועדת המדע והטכנולוגיה ; )2015התרבות והספורט ,  של ועדת החינו�57טוקול פרו
 התאבדות –גבולות השיח במרחב האינטרנטי ",  של ועדת המדע והטכנולוגיה18' ישיבה מס

 של ועדת המדע 18פרוטוקול : להל
) (13.10.2015 (�20הכנסת ה" בעקבות פוסט בפייסבוק
חוק ,  של ועדת החוקה45' פרוטוקול ישיבה מס(חוק ומשפט , דת החוקהוע; )2015והטכנולוגיה 

: להל
) (13.10.2015 (�20הכנסת ה, "הפצת תכני� וסרטוני� משפילי� במרשתת", ומשפט
פרוטוקול (והוועדה לענייני ביקורת המדינה ; )2015 חוקה חוק ומשפט עדת של ו45פרוטוקול 
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 ות/ילדי�הכוונה וסיוע במקרי� של פגיעה ב,  לאומי לטיפולד נפתח מוק2018בפברואר , כ�

   32.ברשת

 בהקשר של אלימות ות/ילדי� הניכרת בעבירות של יהלמרות כל זאת ולמרות העלי, ואול�

אחת הסיבות העיקריות היא .  שיעורי האכיפה בתחו� זה נמוכי� מאוד33,רתיותברשתות חב

וה� ,  למבוגרי� אחראיי�ות/ילדי� מתקיי� ה� במישור הראשוני של ההדיווח�תת. חדיוו�תת

 ברמת הדיווח היא עדיי� הילמרות שישנה עלי. במישור השני בי� המבוגרי� לגורמי האכיפה

 מערכת החינו� העל יסודי שדיווחו לגור� כלשהו שנחשפו  שליש מתלמידי2017�ב. בעייתית

 3%,  דיווחו לחבר או לחברה10%). 2016לעומת רבע בשנת ( להורה דיווחו לפגיעות ברשת

 דיווחו 3%, )2016 בשנת 10%זאת לעומת , ת/רכז, ת/יוע� ,ת/מחנ�(דיווחו לגור� בבית הספר 

 34. דיווחו למוקד סיוע1%, ה נוער/� דיווחו למדרי1.5%, )שאינ� הוריה�(לבני משפחה 

בי� הגורמי� שדיווחו לה� על פגיעות רשת לבי� רשויות האכיפה אי� לנו ,  השניבמישור

 נטע� 2015א� בסקר שפרסמה מחלקת המחקר של המשרד לביטחו� פני� בינואר , נתוני�

   35. מהמקרי� של אלימות רשת קשה מדווחי� למשטרה2%�שפחות מ

שמתבצעת במרחב , בייחוד בכל הנוגע לאלימות מקוונת, כרחי לאכיפה הוא תנאי הדיווח

המשאירה סממני� , בניגוד לאלימות או לפשיעה במרחב הפיזי. נסתר מעיניה� של המבוגרי�

 לאלימות מקוונת ה� קשורותהעבירות , גלויי� ולעיתי� קרובות מלווה בשימוש בכלי נשק

עבירות שנעשות במרחב , "שקופה"לוסייה כלפי אוכ, לגורמי האכיפה" שקופות"עבירות 

 לכ� מודעות 36. שאי� עליה� פיקוחות/ילדי�בקבוצות של , במרחב הרשתות החברתיות, מקביל

 שימוש בנורמות משפטיות ופגיעה מצדיקהה לכ� שמדובר בהתנהגות פוגענית ות/ילדי�של 

 זה היא מהי מידת השאלה העומדת בבסיס מחקר. בה� מצדיקה דיווח היא תנאי מוקד� לאכיפה

  . לגבי נורמות משפטיות הרלוונטיות להתנהלות� במרחב המקוו�ות/ילדי�הידיעה של 

 ואת מידת הרלוונטיות שלו חוקה בנוגע לקיומו של ות/ילדי� חוש� מפת ידע של המאמר

הא� ה� מודעי� לקיומ� של חוקי� הרלוונטיי� להתנהגות� ברשתות : למרחב המקוו�

המחקר נעשה בתו� מסורת מחקרית שעוסקת ? תופסי� נורמות משפטיותכיצד ה� ? חברתיות

קרי מתמקדת במשפט או בהעדרו בחיי , ובוחנת את המשפט מלמטה" תודעה משפטית"ב

 
פרוטוקול : להל
) (13.10.2015 (�20 הכנסת ה, ת המדינה של הוועדה לענייני ביקור33' ישיבה מס

 ).2015 של הוועדה לענייני ביקורת המדינה 33
הקלטות או סרטי� בעלי ,  הרשויות בעבירות של פרסו� תצלומי�טיפולכה
 �יכימובי�נורית   32

 ).2018יולי , מרכז המחקר של הכנסת (") הסרטוני�קחו("אופי מיני ללא הסכמת המצול� 
 חוו 47% נמצא כי 17–12 מתבגרי� בני 255קר שער� המכו
 הישראלי לטובת הילד בקרב בס  33

 בותק מכירי� מישהו שניסה לפגוע בעצמו בע36%, מחשבות אובדניות בשל הטרדות ברשת
 . 9' בעמ, 16ש "לעיל ה, טיקוצ�ינסקי� מרמור וברגר, רוז
, איק
� ראו מני. שיימינג או בריונות רשת

 .8' בעמ, 21ש "לעיל ה, 2018ות בשנת /ילדי�  34
מאי , מחלקת מחקר,  פני�טחו
המשרד לבי (5 בריונות ברשת/ בנושא פשיעהסקרראו גיא נגר   35

2016 (https://bit.ly/3dHpqg6 .ל פגיעות ברשת ה� התנהגויות חשוב להבהיר כי ברור שלא כ
, לדידנו)  אכיפה מזעריי�עורייבעיות דיווח וש( להוכיח נית��א� שבלתי. העולות כדי עבירה

 לקטיני� לגבי עבירות רשת קט� בהרבה שנפתחי�ממחקר זה עולה כי המספרי� של תיקי� 
 .מהמציאות של העבירות המתקיימות בשטח

 .373' בעמ, 2ש "לעיל ה, אייזנקוט  36
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 66 מתבסס על ראיונות עומק שנערכו ע� והוא 37,י�נ שחקני� שאינ� משפטלהיומיו� ש

,  כמו שיתואר2015.38נת בשלושה בתי ספר בצפו� האר� בש' ח�ו'  מכיתות זות/ילדי�

 אינ� מודעי� לקיומ� של נורמות משפטיות הרלוונטיות ות/ילדי�מהממצאי� עולה כי 

בחינה מפורטת של תשובותיה� .  בפרטרתיותלהתנהלות� במרחב המקוו� בכלל וברשתות החב

הדיווח וכ� יכולה לתרו� להבנה עמוקה יותר של �יכולה לשפו� אור על הטעמי� לתת

הבנה זו יכולה לתרו� ג� . ועמדותיה� כלפי אלימות מקוונת והפיקוח עליהתפיסותיה� 

  . להתאמת החוק ולהנגשתו לאוכלוסייה צעירה זו

החלק השני יסקור את , ות/ילדי� הראשו� תתואר תופעת האלימות המקוונת בקרב בחלק

ו� החלק השלישי יד,  נתוני האכיפה בהקשר שלה�אתהנורמות המשפטיות הקיימות כיו� ו

. במושג תודעה משפטית כתנאי לדיווח ויתאר כיצד מחקר זה משתלב במפת המחקר העכשווית

ובחלק החמישי ננתח את משמעות� ונדו� , החלק הרביעי יתאר את הממצאי� שעלו מהראיונות

  .  את התופעהלמגר כדיבצור� בהתמודדות משולבת 

   הדיגיטלי ואלימות מקוונת במרחב ות/ילדי�. א

 ממחקר שהתפרס� 39. המרחב המקוו� גדל באופ� משמעותי בעשור האחרו�לש נגישותו

 השימוש הנרחב בטלפוני� החכמי� הגביר את השימוש  עולה כי2018�בארצות הברית ב

 מה� דיווחו על 95%,  יש גישה לטלפו� חכ�17–13 בני ות/ילדי� מה95%�ל: באינטרנט

� נמצאי� במרחב הדיגיטלי כמעט כל  מה� דיווחו כי ה45%�ו, גלישה יומיומית באינטרנט

,  מדינות41ישראל מדורגת במקו� הראשו� מתו� ,  בהשוואה למדינות אחרות בעול�40.הזמ�

 שעות 4במכשיר סלולרי ובאינטרנט הוא ,  במחשבות/ילדי�כשהשימוש הממוצע של 

 שעות 5� משתמשי� בטלפו� הנייד יותר מות/ילדי� מהכרבע סקר אחר קובע כי 41.ומעלה

 
 ד  ודברי�די�" הזמנה לסוציולוגיה של המשפט ומיפוי ראשוני של התחו� בישראל "הקרדפנה   37

95 ,121) 2008 .( 
 ברשתות ות/ילדי� א� מכיוו� שאי� שינוי בשימוש של �2015מנ� הראיונות התבצעו בוא  38

 נמצאי� ות/ילדי�הזמ
 שבו , להפ�. מ
 רב מדי שחל�חברתיות אי� סיבה להניח כי מדובר בז
ת� להניח כי אי� שינוי בהיק� ועל כ� ני) 53–39ש "הראו להל
 ( חברתיות רק הול� ועולה ברשתות

 . התופעה ובשאלת המחקר שהצגנו לעיל
39  Internet of Things (IoT) Connected Devices Installed Base Worldwide from 2015 to 2025 

(in Billions), STATISTA, https://bit.ly/3cwC0i7. 
40  Monica Anderson & Jingjing Jiang, Teen, Social Media & Technology 2018 (Pew Research 

Center – Internet & Technology, May 31, 2018), https://pewrsr.ch/2T2l7nE. 
 גולשי� �15 ו13, 11 בני ות/ילדי� מה31% ,לצור� השוואה. 358' בעמ, 2ש "לעיל ה, אייזנקוט  41

  .  בלבד מהתלמידי� בני גיל� בארצות הברית9%באינטרנט לעומת 
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   בני ות/ילדי� מה%91� שנוגעי� להרגלי הגלישה ברשת בישראל עולה שמנתוני� 42.יו�ב

   43. משתמשי� באינטרנט מדי יו� ביומו17–12

מנתוני� בארצות הברית עולה .  ג� לציי� שגיל הגלישה במרחב הדיגיטלי הול� ויורדחשוב

 %81בישראל  7.44 מקבלי� טלפו� ראשו� לפני הגיע� לגיל ות/ילדי� מה%50�שיותר מ

 יש 15–8 מהנשאלי� בני %83�  ול12,45 מתחילי� להשתמש בטלפו� נייד לפני גיל ות/ילדי�מה

   46.טלפו� חכ�

והדגש עבר ,  ברשת האינטרנטות/ילדי� האחרונות ניכר שינוי באופ� השימוש של בשני�

 ות/ילדי� כיו� 47.משימוש במדיה הדיגיטלית לצריכת תוכ� לשימוש בה כאמצעי תקשורת

במרחב הממשי ובמרחב :  את חייה� החברתיי� בשני מרחבי� מקבילי� ומשלימי�נהלי�מ

 49. הוא המרחב העיקרי48,בעיקר מרחב הרשתות החברתיות, המרחב הווירטואלי. הווירטואלי

 יצירת תוכ� על ידי – גלישה ברשתות חברתיות ה� ות/ילדי�רוב פעילויות האינטרנט של 

וביקור בפרופילי� ) תיבת הודעות והעלאת תמונות וסרטוני�כגו� כ(שימוש במסרי� מידיי� 

 היא ות/ילדי� הרשתות החברתיות הפופולריות בקרב אחת בישראל 50. אחרי�ות/ילדי�של 

 בשנתו� הסטטיסטי 51. ומתבגרי�ות/ילדי�בקרב " מרחב חיי� מהותי"והיא נחשבת , הווטסאפ

 בגיל ות/ילדי�נמצא כי " 2018 בשנת ות/ילדי�" המועצה הלאומית לשלו� הילד שפרסמה

� קבוצות ב21�בהשוואה ל( לקבוצות וואטסאפ 27� שייכי� בממוצע ל2017 בשנת 17–13

ב דיווחו כי חשוב "י–' בכיתות דות/ילדי� מה%93 2017� ובסקר אחר שפורס� ב52,)2015

   53.להשתיי� לקבוצת הווטסאפ הכיתתית

 
) 2015ינואר , מכו
 שריד" (ות/ילדי�תוצאות סקר שימוש בטלפו
 חכ� בקרב "ראו   42

https://bit.ly/3dNE1GI) 
 ).2015, ידסקר מכו
 שר: להל
 )מאגר נתוני� על האינטרנט בישראל" ( ונוער כלפי סכנות ברשתות/ילדי�תפיסות ועמדות "  43

 .data.isoc.org.il/data/297) 2012, איגוד האינטרנט הישראלי(
44  Herb Scibner, Most American Children have a Cell Phone Before They Turn 7 Years Old, 

NATIONAL DESERT NEWS (2015) https://bit.ly/3dSjPDF . 
 81 סדרי יו� שימושי� ומגמות: 2014 בישראל קשורתהת: ח שנתי"דו מ
 ואזי לב או
 פיר  45

)2014 .( 
 .42ש "לעיל ה, 2015, סקר מכו
 שריד  46
47  AMANDA THIRD ET AL., CHILDREN RIGHTS IN THE DIGITAL AGE: A DOWNLOAD FROM 

CHILDREN AROUND THE WORLD 38 (2014) https://bit.ly/2Zn9bRF . 
לתקשר ולשת� בתקשורת , רשת חברתית היא אתר אינטרנט שמאפשר לחברי� בה להיפגש  48

 Margaret Brennan, Understanding Online Social ראו .וירטואלית וליצור קהילות ברשת
Network Services and Risks To Youth (London: Child Exploitation and Online Protection 

Centre, 2006) http://childcentre.info/projects/internet/dbaFile13680.pdf. 
 .358' בעמ, 2ש "לעיל ה, אייזנקוט  49
 . ש�  50
51  Dan Bouhnik & Mor Deshen, Whatsapp Goes to School: Mobile Instant Messaging 

between Teachers and Students, 13 JOURNAL OF INFORMATION TECHNOLOGY EDUCATION, 
217 (2014). 

 .25' בעמ, 21ש "לעיל ה, 2018ות בשנת /ילדי�  52
 .365' בעמ, 2ש "לעיל ה, אייזנקוט  53
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ורוב זמ� הגלישה שלה� מוקדש ,  משתמשי� ברשת בעיקר לפעילות חברתיתות/ילדי�

 בעיד� המקוו� נהפכו , בעקבות זאת54.בדר� כלל לשימור קשרי� קיימי�, אישית� לתקשורת בי�

מורכבת וכוללת יצירת אווטאר " יצירת תוכ�"ההגדרה של . כ� מצרכני ידע ליצרני תוות/ילדי�

ר� תוכנות להפצת הפצת תוכ� ד, כתיבת בלוג, )דמות שמייצגת את העצמי כגו� דמות מצוירת(

כתיבת מסר , ה/שליחת הודעה ליחיד:  אבל לענייננו היא חלק מכל תקשורת55,תכני� וכדומה

,  מייצרי� תכני� שאחרי� חשופי� אליה�ות/ילדי�כיו� . הפצת תמונה וכדומה, בוצהבק

יצוי� כי חלק מהתכני� האלה כוללי� בתוכ� . ולמעשה מבלי� בסביבה כזאת חלק ניכר מיומ�

  . פוגעניי�מסרי�

   היק
 ומאפייני	 – ות/ילדי� מקוונת בקרב אלימות  .1

 כדי רשות�ב משתמשי� באמצעי� הטכנולוגיי� שות/ילדי�ו,  יכול לפגוע בכל מיני צורותמסר

הטרדות והטלת , העלבות, איומי�, ליצור תכני� פוגעניי� במגוו� אמצעי� כגו� הפצת שמועות

 לשכיחות התופעה של אלימות מקוונת אינ�  ממצאיה� של המחקרי� הנוגעי�56.אימה

ההסבר לפערי� נעו� ה� .  סובלי� מאלימות רשתות/ילדי� מה40%–10%�ולפיה� כ, אחידי�

 שכ� בקרב 58, וה� בשל השונות בשיטות למדידתה57בחוסר האחידות בהגדרת התופעה

רי� הגורמי� העוסקי� בנושא אי� הסכמה ה� בנוגע להגדרה וה� בנוגע לפרמטרי� הקשו

 ממייסדי –) Hinduja & Patchin(ה ופאטשי� ' הינדוג2016 במחקר שפרסמו באוקטובר 59.אליה

 
 עיו�" תרבות הפייסבוק: על קירות...  כותבי�ות/ילדי�"כה
 �נסי� ומיכל דולב�מיר� בוניאל  54

 ).2012 (207, 13 מורי�ומחקר בהכשרת 
55  Sonia Livingstone, Leslie Haddon, Anke Görzig & Kjartan Ólafsson, Risks and Safety for 

Children on the Internet: The UK Report 19 (2010) https://bit.ly/36678Tb. 
 Michelle Wright, Cyber Victimization and Perceived Stress: Linkages to Lateראו   56

Adolescents’ Cyber Aggression and Psychological Functioning, 47(6) YOUTH AND SOCIETY 

 . 360' בעמ, 2ש "לעיל ה, ראו ג� אייזנקוט; (2015) 790
 Robin Kowalski, Gary Giumetti, Amber Scheroeder & Micha Lattaner, Bullying in Theראו   57

Digital Age: A Critical Review and Meta-Analysis of Cyberbullying Research among Youth, 
140 PSYCHOL BULL 1108, 1074 (2014). 

58  The Role of , Janis Wolak& Anne Shattuck , Heather Turner, Lisa Jones, Kimberly Mitchell
SYCHOLOGY OF P 6, ?Does It Amplify Harm For Youth: Technology in Peer Harassment

)2016( 193 IOLENCEV. 
כותרת זו ניתנת לאוס� של ). cyberbullying" (בריונות ברשת"עיתי� אלימות מקוונת מכונה ל  59

כ� למשל המרכז . התנהגויות אלימות ולא רצויות שמתרחשות על גבי פלטפורמות דיגיטליות
מגדיר ) The Centers for Disease Control and Prevention(האמריקני לבקרת מחלות ולמניעת� 
הפצת , שימת מישהו ללעג, הפצת שקרי�, הצקה(ו בריונות התנהגות זאת ככל סוג של פגיעה א

שנובעת ) 'הפצת שמועות או השמעת הודעות מאיימות או תוקפניות וכו, הערות גסות או פוגעניות
פורומי� ,  דואר אלקטרוני–חוזרת על עצמה ונתמכת בפלטפורמה מקוונת כלשהי , מפערי כוחות

סרוני� או העלאת תמונות או סרטוני� בטלפו� כתיבת מ, בלוג, אתרי� חברתיי�, באינטרנט
 The Centers for Disease Control and Prevention, Understanding Bullying ראו. סלולרי

Factsheet (2016) https://bit.ly/3fZy5ML. ל את ההגדרה של "המיר המרכז הנ 2014 משנת
בטענה כי המונח כולל את ) electronic aggression" (תוקפנות אלקטרונית"בריונות מקוונת ל

 Electronic ראו .מנעד ההתנהגויות האלימות המתרחשות ברשת ועל כ� נאמ� יותר לתופעה
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 ובו –) Cyberbullying Research Center(המרכז לחקר של בריונות מקוונת בארצות הברית 

 מה� דיווחו כי היו קורבנות לאלימות 34%נמצא כי כמעט , 17–12 בני ות/ילדי� 5,700נדגמו 

באופ� חוזר , הצקה או שימת מישהו ללעג"כ האלימות למטרת המחקר הוגדרה 60.מקוונת

   61".באמצעות שימוש בטלפו� או כל במכשיר אלקטרוני אחר, באופ� מקוו�, ונשנה

 27% עולה כי 2014ממחקר שהוגש למשרד החינו� בינואר :  ממדי התופעה דומי�בישראל

שדיווחו כי היו , ספר ברחבי האר� בתי 18� מות/ילדי� 1,094שכלל , ממשתתפי המחקר

46%� ו;  שדיווחו שהיו קורבנות לאלימות פני� אל פני�49%לעומת (קורבנות לאלימות ברשת  

 בסקר 62). שהשתתפו במחקר היו עדי� לתקשורת אלימה מקוונת כלפי מישהו אחרות/ילדי�

חו שחוו  מה� דיוו47%�נמצא ש' ט–' בכיתות גות/ילדי� 1,295 בקרב 2015שנער� בשנת 

,  סקר אחר63). שחוו הצקה במרחב הפיזי של בית הספר69%�בהשוואה ל(הצקה מקוונת 

 היו ות/ילדי� מה30.7%חוש� כי , ב"י–' בכיתות דות/ילדי� 1,111המבוסס על , 2017משנת 

 עוד חשוב 65. בווטסאפ הכיתתי64)מילה נוספת לתיאור אלימות מקוונת(קורבנות לשיימינג 

 
Aggression-Technology and Youth Violence, https://bit.ly/2LzLbCr .ג� בישראל א
 הסכמה י

די לתאר את אותה וגופי� שוני� משתמשי� בכמה מונחי� כ, בדבר המונח לאלימות מקוונת
דנו במיגור השיח , )31ש "לעיל ה ראו(ביו� הדיוני� שהוקדש לנושא אלימות ברשת . תופעהה

בדיוני� .  ובני נוערות/ילדי�ובאחדות מה
 הוקדש הדיו
 כולו ל, האלי� במרחב הווירטואלי
 אלימות,  בולינגסייבר,  וירטואליתאלימות,  ברשתנותבריו – בכמה שמות הנקראה אותה תופע

כ� למשל בדוח של . ג� בתחו� הפרטי קיי� שימוש במגוו
 של הגדרות.  מקוונתפגיעה וברשת
". תחו� השיימינג" תופעת האלימות המקוונת ונתה על מצב האינטרנט בישראל כ2016בזק משנת 

 ,)7.12.2016 (2016רנט בישראל לשנת דוח בזק למצב האינט –  בעיד� הדיגיטליהחיי�ראו 
www.bezeq.co.il/gallerypress/7_12_2016. ריבוי זה יוצר בלבול ופוגע בשיתו� הפעולה הנדרש 

בי
 , המבקשי� לתחו� את ההתנהגות ולפעול למיגורה, ה
 הציבוריי� וה
 הפרטיי�, בי
 הגורמי�
 .היתר בכל הנוגע להגדרתה כעבירה פלילית

60  Justin W. Patchin, 2016 Cyberbullying Data (Cyberbulling – Research Center, 2016) 
http://cyberbullying.org/2016-cyberbullying-data. 

61  “Cyberbullying is when someone repeatedly and intentionally harasses, mistreats, or makes 
fun of another person online or while using cell phones or other electronic devices” )ש� ,

 . )3' פס
62  
 . 22ש "לעיל ה, אולניק שמש ועד�, ראו היימ
סוגי הבריונות שעליה� . 4–3' בעמ, 16ש "לעיל ה, טיקוצ�ינסקי�מרמור וברגר, רוז
, איק
�מני  63

 דיווחו שקיללו 40%: פגיעה מילולית והולכת שולל,  קוטלגו לדחייה והשפלהות/ילדי�דיווחו ה
 נדחו על 29%.  דיווחו שכינו אות� בשמות מעליבי��35% היו קורב
 ללעג ולצחוק ו37%, אות�

 וירטואלית  וקמה קבוצה10% נכתבו הודעות פוגעניות ונגד 22% לע, ידי קבוצה דיגיטלית
 דיווחו שמישהו �12%  דיווחו שאיימו עליה� ו20%,  רומו באינטרנטות/ילדי� מה25%; פוגענית

אס� זגריזק ורעות , שחר חי, ראו ג� עומרי אפרי�. התחזה לאד� אחר כשדיבר אית� באינטרנט
 
 Ynet" יותר עניי� ויותר מעשי פשע בקרב בני נוער, ניסיונות התאבדות: ח"דו"רימרמ

)16.1.2017( www.ynet.co.il/articles/0,7340,L-4907756,00.html . 
שמטרתה לפגוע באד� אחר באינטרנט , מוגדר כפעילות תוקפנית מכוונת, או ביוש, שיימינג  64

 .357' בעמ, 2ש "לעיל ה, ראו אייזנקוט. ובאמצעי תקשורת טכנולוגיי�
מעניי� לציי� כי בקרב האוכלוסייה הערבית נושא התלונות בעניי� אלימות ברשת . 366' עמב, ש�  65

 מגיעות אלי מהפניות לאיגוד האינטרנט הישר�28%כ.  אפילו יותר מזה שבחברה היהודיתרחב
 של ישיבת 185' ראו פרוטוקול מס. שיעור שגבוה משיעור� באוכלוסייה, מהאוכלוסייה הערבית
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מחקר .  אחרי�ות/ילדי� בפוגעי�ה ות/ילדי�ות האלימות ברשת ה� של לציי� כי רוב פגיע

 שיצרו נחשפו לתכני� פוגעניי� 16–11 בני ות/ילדי� מה19%שנעשה באנגליה מצא כי 

 ות/ילדי� כ� 66.32%� עלה השיעור ל16–14ובקרב נערות בנות , ברשת החברתית" חברי�"

  67.כני� שמבוגר זר מייצרולא מת,  אחרי� מייצרי�ות/ילדי�נפגעי� מתכני� ש

 חדש חש� כי ברשת החברתית וואטסאפ היק� הפגיעה רחב א� יותר מהנתוני� מחקר

חוו פגיעות ברשת ) 70%( נמצא כי רוב משתתפי המחקר 2017במחקר שנעשה בשנת . הללו

 יותר מביטוי שיימינג בזמ��ויותר ממחצית� חווה בו, )39.3%(או כעדי� ) 30.7%(כקורבנות 

בהוצאה כפויה מקבוצה , )47.1%(בקללות , )51.6%(מסר הפוגעני התבטא בעלבונות ה. אחד

 בכל הנוגע לטווח הגילאי� 68).28.8%( אליהוא� בהעלאה של תמונות מביכות ) 39.3%(

 רמת החשיפה היא הגבוהה 15–10ממחקרי� עולה שבטווח הגילי� , החשופי� לאלימות רשת

 הנפגעי� מאלימות ברשת גבוה ות/ילדי� ששיעור ה חשוב לציי� כי אנו מעריכי�69.ביותר

 ומשו� 70,משו� שיש קשיי דיווח כפי שפירטנו לעיל, בהרבה מהנתוני� שהוצגו לעיל

 חשופי�ה ות/ילדי�אלא ג� , שקורבנות של אלימות מקוונת אינ� רק הקורבנות הישירי� עצמ�

מה ופוגענית עלולה  החשיפה לתקשורת אלי71.לתקשורת האלימה והפוגענית כעומדי� מהצד

, להיות פוגענית ג� כלפיה� ולהשפיע על עמדותיה� כלפי עצמ� וכלפי המרחב המקוו� שלה�

  72.שלתפיסת� נעשה מרחב עוי� ולא בטוח עבור�

 תופעת האלימות ברשת קיימת בממדי� מדאיגי� המצריכי� , שהנתוני� מראי�כפי

תופעת האלימות : דיש לתופעה זוואכ� המחוקק לא נשאר א. התייחסות של מעצבי המדיניות

 
 �20הכנסת ה, "לציו
 יו� המאבק באלימות ופשיעה בחברה הערבית", נולוגיהועדת המדע והטכ

אבל , בכל הנוגע לדפוסי השימוש של בני ובנות נוער חרדי� באינטרנט חסר מידע). 10.7.2018(
הרשת היא מקור למשיכה ,  ובנות נוער חרדי� בסיכו� ובנשירה ממוסדות חינו�בנילנראה ש

אבל לצד זאת היא מעלה את , מישות ושחרור ממוסכמות ומכללי� ביטוי גפשרתהרשת מא. גדולה
�מרמור וברגר, רוז
, איק
�ראו מני. סיכויי החשיפה לתכני� לא הולמי� דוגמת בריונות רשת

 17 אקטואליהפסיכו" בריונות ברשת"ראו ג� חוה פרידמ
 . 14' בעמ, 16ש "לעיל ה, טיקוצ�ינסקי
)2017.( 

 Amy Dweyr & Patricia ראו .ממצאי� דומי� נמצאו ג� בגרמניה ובאוסטרליה. 9' בעמ, ש�  66
Easteal, Cyber Bullying in Australian Schools: The Question of Negligence and Liability, 

38 ALTERNATIVE L.J. 92 (2013). 
67  Jessica Ringrose, Rosalind Gill, Sonia Livingstone & Laura Harvey, A Qualitative Study of 

Children, Young People and “Sexting”: A Report Prepared for the NSPCC 8 (2012) . 
 .373' בעמ, 2ש "לעיל ה, ראו איזנקוט  68
 .1112' בעמ, 57ש "לעיל ה, Kowalski, Giumetti, Scheroeder & Lattanerראו   69
  .35–34ש "הראו לעיל   70
) 2014יולי ( נתוני� על האינטרנט בישראל מאגר" סקר בנושא אינטרנט בקרב בני נוער"ראו   71

data.isoc.org.il/data/563. 
ת פרנקו ד� בכ� שמעגל הנפגעי� מאלימות ברשת ר ליא"שולמית אלמוג וד' פרופ סמומאמר שפר  72

 את הקורב
 עצמו מתקשי� לחזור לשגרה מכירי�ה וילדות ילדי�. רחב בהרבה מהקורבנות עצמ�
ומדווחי� כי לתחושת� המרחב המקוו� אינו בטוח עבור� וה� עלולי� להיות חשופי� לפגיעה 

 Liat Franco & Shulamit Almog, Precarious Childhood: Law and Its (Ir) ראו. בכל רגע נתו�
Relevance in the Digital Lives of Children, 7 PENN. STATE J. L. & INTE’L AFF. 53 (2019). 
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 אמצעי� להגנה על לגיבוש וא� מונתה ועדה 73,ברשת הועלתה לדיו� בכנסת פעמי� רבות

 א� לפני שנתייחס לכ� נפנה לסקור 74.הציבור מפני פרסומי� פוגעניי� כמו בריונות ברשת

  . חוקי� ומסגרת משפטית רלוונטית להתמודדות ע� תופעת האלימות ברשת

  יי� והאכיפה החוק הק. ב

   הנורמה המשפטית לנוכח מציאות דיגיטלית דוהרת חולשת  .1

 האחרונות מדינות רבות בעול� בוחנות מחדש א� דרושי� תיקוני חקיקה אזרחית או בשני�

וברבות מהמדינות אכ� הביאה הבחינה לידי , פלילית כדי להתמודד ע� תופעת האלימות ברשת

אחדי� מהחוקי� עוסקי� בהתוויית . ל חוקי� חדשי�תיקו� החקיקה הקיימת או לחקיקת� ש

 הרשתות –אחרי� קשורי� להטלת אחריות על מתווכי התוכ� , מדיניות דיווח בבתי ספר

 מאחר 75. מטילי� אחריות פלילית או אזרחית על בריוני הרשתואחרי� –החברתיות עצמ� 

 והסיבה ות/ילדי�קרב שענייננו בחינת האכיפה הזניחה בהקשר של עבירות אלימות מקוונת ב

הנורמות המשפטיות הרלוונטיות ה� החוקי� הנוגעי� ישירות , דיווח בנוגע לעבירות אלה� לתת

  .להתנהגות מקוונת ולבריוני� במרחב המקוו�

חשוב להבי� כי בכל הנוגע להגדרת התופעה קיי� קושי ,  לדו� בתופעה ובחוק הקיי�כדי

לידי חוסר , לדעתנו,  ריבוי ההגדרות מביא76.ותשכ� בעניי� זה רווחות הגדרות אחד, ממשי

. הבנה מתי ההתנהגות חוצה את הר� הפלילי ויוצרת בלבול וחוסר אחידות ברשויות האכיפה

 כדי לדו� 2018לצור� מאמר זה נשתמש בהגדרה שבחרה הלשכה המשפטית של הכנסת בשנת 

 
 204' פרוטוקול ישיבה מסג� ראו . 31ש " לעיל ה,ראו יו� דיוני� שהוקדש לנושא אלימות ברשת  73

 �20הכנסת ה, " ובני נוערות/ילדי� קרבבריונות ברשת ב", הוועדה לזכויות הילדשל 
 .65ש " לעיל ה, של ישיבת ועדת המדע והטכנולוגיה185' פרוטוקול מס; )26.2.2018(

 הקימה שרת המשפטי� איילת שקד ועדה בראשותה של שופטת בית המשפט העליו
 2015ביולי   74
הוועדה לגיבוש אמצעי� להגנה על הציבור ובה� נושאי משרה בשירות ", בדימוס עדנה ארבל

מטרת הוועדה ". הציבור מפני פעילות ופרסומי� פוגעניי� כמו ג� בריונות ברשת האינטרנט
נכו� .  בפרטתלהיאבק בתופעת ההכפשות והאלימות המילולית ברשת בכלל וברשתות החברתיו

 2016בינואר , ות/ילדי�באופ
 ממוקד יותר העוסק ב.  מסקנות הוועדהלמועד זה טר� פורסמו
 ות/ילדי�הכריז המשרד לביטחו� פני� כי הוא מתעתד להקי� מער� למניעת אלימות ופשיעה נגד 

נגד ' כפתור חירו�' שעות ו24מוקד " ראו איתי בלומנטל . ברשת האינטרנטנוער ובנותובני 
 ואכ
 .Ynet )17.1.2016( www.ynet.co.il/articls/0,7340,L-4753654,00.html" אלימות ברשת

 מוקד ייעודי שמטפל בפשיעה ובבריונות –) 145ש "הלהל
 ראו  (105 הושק מער� 2018בנובמבר 
ב את משל, משטרתי ייחודי באר� ובעול��י אזרחמער�מדובר ב. ברשת נגד קטיני� ובני נוער

מישור האכיפה החוקית ע� המישור הטיפולי והחינוכי כדי להבטיח את ביטחונ� של משתמשי 
/  ברשתות/ילדי�המטה הלאומי להגנה על " המשרד לבטחו� פני� .ובראש� קטיני�, הרשת
 . www.gov.il/he/Departments/about/about_the_bureau "אודות

 אחריות פלילית או אזרחית על מעשי הטלתירו� אונגר ל ראו סקירה אצל "על החקיקה באר� ובחו  75
 ראו ג� ליאת .)2018, תחו� חקיקה וחקר משפטי, הלשכה המשפטית, הכנסת (3 בריונות ברשת

 ). טר� פורס� ( הצעה להפללה– ובני נוער ות/ילדי� ברשת בקרב אלימות �פרנקו וחאלד גנאי
 .75ש " הלעיל ,אונגרראו   76
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 זה נכתב כי ההגדרה במסמ�. בהטלת אחריות פלילית או אזרחית על מעשי בריונות מקוונת

  : אבל נראה שמרכיביה היסודיי� ה�, המדויקת של הבריונות ברשת שנויה במחלוקת

 לפגוע היא מטרהה) 3(�ו; התנהגות חוזרת ונשנית) 2(; שימוש במידע ובטכנולוגיה) 1(

  77.באחרי�

 א� המגבלה הנלווית לחוסר הגדרה אחידה אפשר לומר כי בהתמודדות ע� תופעת על

 הגדרת התופעה –האחד : קיימי� שני מודלי�, המקוונת בהקשר של בריוני הרשתהאלימות 

קרי חקיקה ישירה תו� יצירת , או שימוש במונחי� דומי�, כעבירה ייעודית של אלימות מקוונת

 התאמת עבירות – והמודל האחר 78;פליליות ואזרחיות, קטגוריות חוק חדשות ייעודיות

 על חקיקה מתבססתהמתו� חקיקה עקיפה או פרשנות , ו�במרחב הפלילי הפיזי למרחב המקו

  79.קיימת ופירושה באופ� שיתאי� למרחב זה

 –" העבירה הייעודית" קרי ממודל –רוב המדינות שנסקרו נמנעו מחקיקה ישירה , ככלל

 83 קנדה82, ניו זילנד81, אוסטריה80.והעדיפו לתק� את החוקי� האזרחיי� והפליליי� הקיימי�

 ייעודיי� ה� רק אחדות מהמדינות שבחרו לחוקק חוקי� 84רצות הבריתוכמה ממדינות א

 
 .2' בעמ, ש�  77
 :Petra Gradinger, Cyberbullyingראו . בחרה בחקיקה ייעודית למיגור התופעה, למשל, אוסטריה  78

Mobbing im Neuen Medien 12 (Dissertation Universitaet Wien, 2010). 
 .75ש "לעיל ה,  וגנאי�פרנקולסקירת המודלי� הקיימי� ראו   79
 . 3' בעמ, 75ש "לעיל ה, אונגר  80
הטרדה מתמשכת בדר� של טלקומוניקציה או " לחוק כ107c 'באוסטריה אלימות רשת מוגדרת בס  81

פוגע בשמו הטוב של אד� לפני ולפיו מי ש, 1.1.2016החוק נכנס לתוק� בתארי� ". מערכת מחשב
מספר רב של אנשי� או מנגיש עובדות או תמונות של מרחב החיי� האישי של אד� ללא הסכמתו 

ובאופ
 שיש בו כדי לפגוע ,  טלקומוניקציה או תוכנת מחשבת באמצעו–למספר רב של אנשי� 
, )ב(� קט
 דינו מאסר שנה או קנס לפי סעי, קשות באורח החיי� של האד� ולתקופה ארוכה

. דינו מאסר שלוש שני�, מעשה שהביא לידי התאבדותו או ניסיו� להתאבדות של האד� כאמור
 Regierungsvorlage 689 der Beilagen XXV. GP idF gemaess den Aenderungen im ראו

Plenum des NR gegenueber dem urspruenglichen Entwurf. 
חוק התקשורת הדיגיטלית " בש� 2015מות רשת בשנת ניו זילנד חוקקה חוק ייעודי לאלי  82

מטרת החוק לטפל בתופעה של בריונות ). Harmful Digital Communications Act" (המזיקה
 Causing harm by posting digital לחוק שכותרתו 22 'וס, )cyberbullying(מקוונת 

communicationראו . ת מגדיר את הבריונות המקוונת בתור עבירה עצמאיHarmful Digital 
Communications Act 2015 (15/63). 

 Cyber" (חוק ההגנה על קנדי� מפני פשיעה ברשת "נקרא והוא 2013בקנדה חוקק החוק בשנת   83
Safety Act .(היא שישה חודשי מאסר דהי והענישה בצ–  על חוק זה עלולה להיות פליליתעבירה 
 22, 21, 19 'ראו ס. כ� שאפשר לתבוע בגינה פיצויי�, חית או אזר–  דולר קנדי5,000או קנס עד 

 An Act to Address and Prevent Cyberbullying, ch. 2 Acts of 2013, BILL NO. 61 :לחוק הקנדי
http://nslegislature.ca/legc/PDFs/annual%20statutes/2013%20Spring/c002.pdf. 

" בריונות מקוונת" את המונח כוללי�הנות חוקקו חוקי�  מדי48, 2019נכו� לשנת , בארצות הברית  84
)Cyberbullying( , הטרדה מקוונת"או) "Online Harassment (ענישה מדינות דורשות �44ו 

 BULLYING LAWS ACROSS AMERICA (CyberBulling Research ראו.  לצד העבירהפלילית
Center) https://cyberbullying.org/bullying-laws  .לואיזיאנה, ארקנסו (�48 בע מדינות מתו� הש ,

 במודל של עבירה אחת ייעודית לטיפול בחרו) טנסי ווושינגטו�, צפו� קרולינה, נבדה, מיזורי
The Harmful Impact of : Lethal Words, Tiffany Surmall ראו .בתופעת האלימות ברשת
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 קק והמחו85 גרמניהבכלל�ו, מחוקקי� אחרי�. להתמודדות ע� תופעת האלימות המקוונת

בחרו להחיל עבירות שקיימות במרחב הפיזי על אלימות מקוונת ברשתות , הישראלי

התנהגויות מפרות חוק ואופייניות התנהגויות אלימות במרחב המקוו� העולות כדי . החברתיות

איומי� , פגיעות בפרטיות, )לשו� הרע( ה� בעיקר פרסומי� משפילי� ומבזי� ות/ילדי�ל

  86.והטרדות

הטרדות ועבירת , פגיעה בפרטיות,  חולק על כ� שבישראל העבירות של לשו� הרעאי�

בה דיה כדי רח" פרסו� "המונח הגדרת 87.האיומי� חלות ג� על הפרסומי� במרחב המקוו�

פגיעה בשמו "כמו שציי� בית המשפט ה, יתרה מזאת. להכניס תחת כנפיה ג� פרסו� באינטרנט

הטוב של אד� על ידי העלאת פרסומי� אל המרחב האינטרנטי טומנת בחובה פגיעה 

הינ� נזקי� [...] הנזקי� [...] משמעותית וקשה עוד יותר נוכח היק� החשיפה ומשכה 

' נצחיות'נוכח טיבו של העול� הטכנולוגי בו אנו חיי� כיו� ונוכח מתמשכי� ומשמעותיי� 

   88".המידע המועלה לרשת האינטרנט

ולאחרונה בתי ,  הקיי� מספק הגנה על הפרטיות ג� מפני פגיעות במרחב המקוו�הדי�

א� יותר , המשפט מזהי� את הנזק העצו� המגול� בפגיעה ובהפצה ברשתות החברתיות

 ג� עבירת האיומי� רלוונטית להתנהגויות אלימות במרחב 89".ול� היש�בע"מפגיעה בפרטיות 

 
1490 ,  1475.EVR .L .OUSH53 , Cyberbullying and the Need for Federal Criminalization

A Brief Review of : State Cyberbullying Laws, Patchin. Justin W& Sameer Hinduja ; )2016(
State Cyberbullying Laws and Policies (2018) https://cyberbullying.org/bullying-laws . רוב

חוקקו חוקי� ותקנות , אופ
 ייעודיהמדינות בארצות הברית שאינ� מפלילות את ההתנהגות ב
,  ש�,Surmallראו .  כלפי בתי הספר במטרה ליצור מדיניות שמטפלת בבריונות מקוונתמופני�ה

 . 1492' בעמ
הפרלמנט הגרמני הפדרלי ער� רפורמה בחוק העונשי� כשקבע מפורשות שעבירות רבות חלות ג�   85

פגיעה "א שכותרתו 201 'התקבל תיקו
 לסעוד . על פרסומי� באינטרנט כגו� ברשתות החברתיות
 Verletzung des hoechstpersoenlichen Lebensbereichs durch(במרחב האישי באמצעות תצלו� 

Bildaufnahmen( ,העברה של תמונה או הקלטה ללא הסכמת הנפגע, הקלטה, שמפליל צילו� ,
דחה שר המשפטי� , ו
 זהבעקבות תיק".  נעשתה כדי�הואי� נפקא מינה א� התמונה או ההקלט

הפדרלי את הקריאות לחקיקה של עבירה ייעודית ועצמאית של בריונות ברשת וקבע כי ההחמרה 
 ASBJORN MATHIESEN, CYBERMOBBING UNDראו . בעבירות הקיימות מבטאת מענה ראוי לתופעה

CYBERGROOMING 5–6, 35 (2014); ANDREAS KRAUSE, CYBER MOBBING IN JUGENDKULTUREN 
59–62 (2011).  

 וקנטקי ושינגטו�ו, נבדה, לואיזיאנה,  איידהו–בהקשר זה חשוב לציי� כי באחדות מהמדינות   86
 בעיית הבריונות ברשת נתפסת בעיקר כבעיה –ודרו� וויילס החדשה באוסטרליה , בארצות הברית

שמופעלת נגד ובהתא� לכ� החקיקה העוסקת בעניי� זה מתמקדת בבריונות רשת , של בני נוער
 .3' בעמ, 75ש "לעיל ה, ראו אונגר. קטיני�

 ראו ג� .3–1' בעמ, 30ש "לעיל ה, "הפללה של התנכלות מקוונת"ויסמונסקי לדיו� נרחב ראו   87
 . 75ש "לעיל ה, פרנקו וגנאי�

 ). 2.6.2015, פורס� בנבו (24, 16' פס, כה�'  ישראל נמדינת 33837�09�13) ת"פשלו� (פ "ת  88
  ) א"מחוזי ת( פ"ענ; )10.3.2017, פורס� בנבו(מדינת ישראל '  נפלוני 1728/17פ "רע; ש�  89

 ).11.1.2017,  בנבופורס� (3' פס, קטי�'  ישראל נמדינת 8878�08�16
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, שכ� מדובר בעשיית מעשה בדר� כלשהי שמטרתה להפחיד אד� שמא יפגעו בגופו, המקוו�

   90. שלו או של אד� אחר–בשמו הטוב או בפרנסתו , בנכסיו, בחירותו

הפיזי על התנהגות  שהמחוקק הישראלי בוחר בדר� כלל להחיל את העבירות שבמרחב א�

–ח"התשנ,  לחוק הטרדה מינית10'  התקבל תיקו� מס2014בינואר , אלימה במרחב המקוו�

 למעשה נועד לטפל באופ� ייעודי בהתנהגויות –" חוק הסרטוני�" המכונה – תיקו� זה. 1998

 המעשי�קובע כי אחד ) א5)(א(3 התיקו� שהופיע בסעי� 91.אלימות ברשת בעלות היבט מיני

  :בו להטרדה מינית הואשיחש

בנסיבות שבה� , המתמקד במיניותו, סרט או הקלטה של אד�, פרסו� תצלו�"

, ולא ניתנה הסכמתו לפרסו�, הפרסו� עלול להשפיל את האד� או לבזותו

ואול� במשפט פלילי או אזרחי לפי פסקה זו תהא זו הגנה טובה למפרס� א� 

  : מתקיי� אחד מאלה

היקפו , צורתו, תוכנו, בשי� לב לנסיבות הפרסו�, הפרסו� נעשה בתו� לב) א(

  ; ומטרתו

  ; הפרסו� נעשה למטרה כשרה) ב(

, ובלבד שאינו כוזב, יש בפרסו� עניי� ציבורי המצדיק אותו בנסיבות העניי�) ג(

,  לתפקידושראו שהוא הבעת דעה או ביקורת על בעל תפקיד ציבורי בק

סרט , תצלו�, 'בפסקה זו; רתווהפרסו� לא חרג מתחו� הסביר לש� השגת מט

ובלבד שבנסיבות ,  לרבות עריכה או שילוב של כל אחד מה�–' או הקלטה

  ".העניי� נית� לזהות את האד�

 לציי� כי המחוקק בחר לאותת כי לדידו העברה של תוכ� הנחשב להטרדה מינית במרחב חשוב

נתיי� מאסר על  הוא חמש שנות מאסר לעומת שדהי בצונשהמקוו� קשה יותר מאחר שהע

, ד אזריאל ממשרד המשפטי�" לדברי עו92.התנהגויות אחרות המוגדרות כהטרדה מינית

חוק הסרטוני� , 2015 שנאמרו בישיבת הוועדה לענייני ביקורת המדינה באוקטובר בדברי�

 החוק נחשב פור� דר� בקנה מידה עולמי וזכה להתעניינות 93.נוער ובנותנועד בעיקר לבני 

שוודיה ומחלקת הזכויות של , בריטניה, איטליה, � בעול� דוגמת ארצות הבריתמצד פרלמנטי

 בידינו פסיקה י�עדיי� א,  בשל הזמ� הקצר שחל� מעת כניסתו של החוק לתוק�94.�"האו

 
 ).עבירת האיומי� (1977–ז"התשל,  לחוק העונשי�192' ס  90
 ). הסרטוני�חוק: להל
 (58ח "ס, 2014–ד"התשע, )10' תיקו
 מס(חוק למניעת הטרדה מינית   91
  ראו ג� דברי ההסבר להצעת חוק למניעת הטרדה מינית.לחוק למניעת הטרדה מינית) א(5' ראו ס  92

 .44ח "ה, 2013–ג"תשעה, )8' תיקו
 מס(
 .15' בעמ, 31ש "לעיל ה, 2015 הוועדה לענייני ביקורת המדינה ל ש33פרוטוקול   93
 ).2014יולי  (60 את!" תתעוררו? ערי�"ארנו� ב� דרור   94



  מרחב נעדר חוק–ילד�ת ברשתות חברתיות   מחקרי רגולציה

77  

אול� כבר כעת יש המעירי� שהתיקו� מותיר שאלות , שעוסקת בפרשנותו של תיקו� חוק זה

   95.כבדות משקל ללא מענה

 ה� עבירות – נורמות משפטיות שעוסקות באלימות מקוונת יימותי בישראל ק אפוא כעולה

 שנחקקו כדי עודיותישמושאלות מהמרחב הפיזי ומותאמות למרחב המקוו� וה� עבירות י

 היק� ו מה,נשאלת השאלה. להתמודד ע� תופעות קיצוניות של אלימות רשת בעלות היבט מיני

  ? האכיפה

   אכיפה נמוכי	 שיעורי  .2

 של עבירות רלוונטיות במרחב הפיזי שנית� להשית על התנהגות מקוונת אלימה קיומ� א� על

ברור ששיעורי ,  ועל א� הקושי בקבלת נתוני� מדויקי�,העולה כדי עבירה, ות/ילדי�של 

 ות/ילדי�" הסטטיסטי שפרסמה המועצה הלאומית לשלו� הילד השנתו�. האכיפה נמוכי�

 חלה ירידה במספר ס� כל התיקי� 2017 ועד 2009ל משנת  על כ� שהחמצביע" 2018בשנת 

 ות/ילדי� בחשד שביצעו עבירות נגד ות/ילדי�שנפתחו ל) תיקי� פליליי� ותיקי טיפול מותנה(

א� שמחקרי� , 2014 בשנת , כ� למשל2017.96 בשנת 3,511� ל2009 בשנת 5,238�אחרי� מ

 64 נפתחו 97,רבנות לאלימות ברשת דיווחו על היות� קוות/ילדי� מה27%�הצביעו על כ� ש

 47 : ברשתות חברתיותות/ילדי�תיקי� בס� הכול הנוגעי� להתנהגות אלימה ופוגענית של 

, חמישה תיקי� בגי� הטרדה מינית על ידי פרסו� תצלו� או הקלטה, תיקי� בגי� עבירת איומי�

שב בהיק� התופעה  בהתח98. תיקי� בגי� פגיעה בפרטיות11� ו, תיק אחד בגי� עבירת לשו� הרע

  . מדובר בשיעורי אכיפה מזעריי�

� נטע� שפחות מ2015 שפרסמה מחלקת המחקר של המשרד לביטחו� פני� בינואר בסקר

חוק ומשפט ,  בישיבת ועדת החוקה99. מהמקרי� של אלימות רשת קשה מדווחי� למשטרה2%

 במשרד לביטחו� עוזר היוע� המשפטי ביחידת הסייבר, ק גלעד בנט" טע� רפ2015מאוקטובר 

 
 או שמא ג� הפצה הוא רק העלאה של תמונות לרשת האינטרנט" פרסו�" לא ברור א� ,כ� למשל  95

פרסו� הוא ג� הגדלת התפוצה או שמא רק הפצה של " הא� .של התמונות על ידי מפרס� משני
עלול "בנוגע לתכליתו של הפרסו� נקבע שהפרסו� צרי� להיות כזה ש? תוכ
 שלא פורס� מעול�

לא ברור באילו . של המצול�" מתמקד במיניותו"וכ
 שהוא , "להשפיל את האד� או לבזותו
יהיה טבוע בתצלו� עצמו ובאילו נסיבות ייקבע שהתצלו� מתמקד במיניותו של " הביזוי"יבות נס

הא� הסכמה לפרסו� בקבוצה : דרושה פרשנות". העדר הסכמה לפרסו�"ג� הנסיבות של . האד�
הא� יש ? ברשת חברתית הפתוחה לכול" הסכמה לפרסו�"מצומצמת של אנשי� תיחשב 
ראו ?  הסכמתו של בגיר כדי
 הסכמתו של קטי
די
הא� ? הסכמהמשמעות לנסיבות קבלתה של ה

קיי� ג� דיו
 לגבי החפיפה בי
 פגיעה בפרטיות לחוק . 15–14' בעמ, 75ש "לעיל ה, אונגר
מיני באופ� ויש הטועני� כי חוק הסרטוני� נועד בעיקר כדי לתייג מעשי� בעלי גוו� , הסרטוני�

 לעומת חמש שנות מאסר בגי� חוק ,שנתיי� מאסר בגי� חדירה לפרטיות(שונה ומחמיר יותר 
 .27–26' בעמ, 30ש "לעיל ה, "הפללה של התנכלות מקוונת"ויסמונסקי  ראו. )הסרטוני�

 .8' בעמ, 21ש "לעיל ה, 2018ות בשנת /ילדי�  96
97  
 .32' בעמ, 22ש "לעיל ה, אולניק שמש ועד�, ראו היימ
רכזת היחידה לחופש , ב גילה קלדרו
" מרס9.2.2015מבוסס על נתוני� שהתקבלו בתארי�   98

 . על פי בקשת חופש המידע, שראלהיחידה לתלונות הציבור של משטרת י, המידע
 .5' בעמ, 35ש "לעיל ה, ראו נגר  99
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 תיקי 209שבה נפתחו , 2014 בהשוואה לשנת – יש עלייה ניכרת באכיפת החוק מנ�וכי א, פני�

 א� באותה הישיבה 100. תיקי חקירה162 כבר נפתחו 2015בחציו� הראשו� של שנת , חקירה

כי מתו� אות� תיקי , אז ראש תחו� חקיקה בפרקליטות המדינה, ר חיי� ויסמונסקי"טע� ד

   101. עשרה כתבי אישו� בעבירות על חוק הסרטוני�רק אז הוגשו עד חקירה

 נקבע בהנחיות של פרקליטות 2017בתחילת שנת ,  הנוגע לאכיפת חוק הסרטוני�בכל

  : המדינה

ג� כשמדובר בחשודי� ,  חוק הסרטוני�אכיפת אינטרס ציבורי ממשי בקיי�"

עבירה והשלכותיה נוכח פגיעתה הקשה של ה, זאת. נעדרי עבר פלילי, קטיני�

ובשל הצור� להטמיע את האיסור , מרחיקות הלכת על קורבנות העבירה

   102."ג� בקרב בני נוער, הפלילי

 נוספת ליחידת בפנייה אול� 103".מכת מדינה" היא בגדר התופעה נקבע בהנחיות אלה כי עוד

  נמסר כי2018חופש המידע במשטרת ישראל בבקשה לקבל נתוני אכיפה עדכניי� לשנת 

 מאחר שאי� פילוח 104".רשתות חברתיות"במערכות המשטרה אי� פילוח בעבירות קטיני� לפי 

הניתוח ,  בגי� עבירות שהתרחשו ברשתות חברתיותות/ילדי�בנוגע לכתבי אישו� שהוגשו נגד 

 בגי� ות/ילדי�מוגבל ומתאפשר רק מתו� השוואה כללית של מספר התיקי� שנפתחו נגד 

   2010.105ואה לשנת  בהשו2017עבירות בשנת 

 נפתחו בגי� עבירת 2017בשנת .  לשו� הרע ועבירת האיומי� לא חל שינוי ניכרבעבירת

בגי� עבירת האיומי� נפתחו . 2010 לעומת תיק אחד בשנת ות/ילדי�לשו� הרע שני תיקי� ל

שתי . 2010 תיקי� בשנת 3,162 לעומת ות/ילדי� תיקי� נגד 3,263 לו ס� הכ2017בשנת 

סרט או הקלטה ,  פרסו� תצלו�–שבה� חלה עלייה ניכרת ה� עבירת הטרדה מינית העבירות 

 נפתחו 2017בשנת . ועבירת הפגיעה בפרטיות, ")חוק הסרטוני�("של אד� המתמקד במיניותו 

; 2014 תיקי� בלבד בשנת 16 בגי� עבירה על חוק הסרטוני� לעומת ות/ילדי� תיקי� נגד 87

 תיקי� 53 תיקי� לעומת 101 לו ס� הכ2017יות נפתחו בשנת ובגי� העבירה של פגיעה בפרט

 ברשתות בשימוש הוא זוה ניכרתה עלייה של המקורה אפשר לשער ש2010.106בשנת 

חוק (ככלל מסתמ� שיש עלייה מסוימת בפתיחת תיקי� בגי� עבירות מסוימות . חברתיות

 ועדיי� רחוקה מלשק� את אבל עלייה זו מוגבלת רק לעבירות אלו, )הסרטוני� ופגיעה בפרטיות

  . חווי� במרחב הדיגיטליות/ילדי�המציאות הפוגענית ש

 
 .15' בעמ, 31ש "לעיל ה, 2015 של הוועדה לענייני ביקורת המדינה 33 רוטוקולפ  100
 .14, 8' בעמ, 31ש " הלעיל, 2015 של ועדת חוקה חוק ומשפט 45 רוטוקולפ  101
בעלי אופי , הקלטות או סרטי� של אד�, חקירה והעמדה לדי
 בעבירות של פרסו� תצלומי�"  102

 /www.justice.gov.il) ז"התשע (7, 2.29  פרקליט המדינההנחיות" ללא הסכמתו, מיני
Pubilcations/News/Documents/2.29.pdf. 

 .ש�  103
, קצינת תלונות הציבור, ד פקד שגית שלו" מעו20.3.2018מבוסס על נתוני� שהתקבלו בתארי�   104

 .על פי בקשת חופש המידע, היחידה לתלונות הציבור של משטרת ישראל
 .ש�  105
 .ש�  106
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 : סיבות רבותות/ילדי�האכיפה של נורמות משפטיות בהקשר של אלימות רשת בקרב � לאי

המרחב המקוו� נחשב כווירטואלי וקיימת נטייה של רשויות האכיפה להתייחס , ראשית

, ית שנ107.יחסות בתחתית סול� סדר העדיפויותלפשעי� שנעשי� במרחב זה כראויי� להתי

, מלבד העובדה שאלימות מקוונת מבוצעת במרחב המקוו�, ובאופ� ממוקד יותר למאמר זה

 רצו� של חוסר מהנובע ,גורמת לקושי אצל גורמי האכיפה, ות/ילדי�,  עצמהיהיהאוכלוס

 והורי� ות/רי�מוחוסר דיווח של ,  שלישית108.רשויות האכיפה להיכנס לחצרות בתי הספר

קיי� חוסר ,  לבסו�109".טיפול שקט"מה שאנו מכני� , וטיפול בבעיה בתו� כותלי בית הספר

 וה� ות/מורי�ה� ל, ה� להורי�) קורבנות ישירי� ועדי�( עצמ� ות/ילדי� של המשמעותידיווח 

   110.לרשויות האכיפה

  תודעה משפטית כתנאי לאכיפה . ג

היא )  או כעדשירכקורב� י(כי התנהגות פוגענית שחווה  מקדי� ליכולתו של אד� לטעו� תנאי

ההתמקדות .  להתנהגות זורלוונטיותההוא ההכרה בקיומ� של מסגרות משפטיות , עבירה

יו� של הדיוטות הוא תחו� מחקר �מוב� ומיוצר בחיי היו�, בשאלה כיצד המשפט נחווה

נחי� משפטיי� כדי  שמשמעה המידה שבה אד� מודע למו111,משפטית תודעה נקראהמשפטי 

 במילי� אחרות תחו� זה בוח� את 112.ולהשתמש בה�, יומיות�להגדיר ולהבי� חוויות יו�

יו� של שחקני� שאינ� �מחיי היו�, או את העדרו,  קרי את המשפט–" מלמטה"המשפט 

 ע� ות/ילדי� של �כרותיה אנו נשתמש במונח זה באופ� רחב כדי לתאר את 113.משפטיי�

 
אכיפה אלטרנטיבית של " ראו ג� ראו חיי� ויסמונסקי .)2015 (62  מחשבפשעיחיי� ויסמונסקי   107


אלו (691 כשלי� ואתגרי� –ההלי� הפלילי בישראל ?  צדקמשפט" ת ביטוי במרחב הסייברעברו 
חשוב לציי� כי ייתכ� שבשנה האחרונה ישנו שינוי במגמת האכיפה לאור . )2017, הראל עור�

להתמודדות ע� אלימות ברשת א� אי� נתוני� , 105, הקמת יחידת סייבר וא� המער� הלאומי
 .  לעיל77ש "ראו ה. ת הדיווח ויעילותו של מער� זהעדכניי� לגבי כמויו

 �20הכנסת ה,  של הוועדה לקידו� מעמד האישה ושוויו
 מגדרי145' ראו פרוטוקול ישיבה מס  108
)7.2.2017.(  

 של אלימות מקוונת שנעשה בדלתיי� סגורות בלי לפנות למקרי� מכוונת" טיפול שקט"בהגדרה   109
הסיבות לטיפול שקט ה� רבות וביניה� . האכיפהלא לרשויות בכלל זה , לא� גור� חיצוני אחר

 לדיו
 .הכרות הקורב
 ע� הבריו
 ושמירה על שמו הטוב של בית הספר, רצו
 להג
 על הקורב

 .72ש " הלעיל , Franco & Almogבהרחבה ראו 
 .35–34ש "ראו לעיל ה  110
111  Patricia Ewick, Consciousness and Ideology, in THE BLACKWELL COMPANION TO LAW AND 

SOCIETY 80 (Austin Sarat ed., 2008); PATRICIA EWICK & SUSAN S. SILBEY, THE COMMON 

PLACE OF LAW: STORIES FROM EVERYDAY LIFE (1998); Patricia Ewick & Susan S. Silbey, 
Conformity, Contestation and Resistance: An Account of Legal Consciousness, 26 NEW 

ENG. L. WEV. 731 (1992) . 
112  EWICK, & SILBEY ,111ש "לעיל ה . 
 . 121' בעמ, 37ש "לעיל ה, הקר  113
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 להתנהלות� במרחב המקוו� בכלל וברשתות החברתיות נוגעי�הע� חוקי� נורמות משפטיות ו

  . בפרט ואת הקשר שה� עושי� בי� הבנה זו של החוק ובי� התנהלות� במרחב המקוו�

 התהלי� – ההיבטי� בחקר תודעה משפטית הוא חקר התפתחותה של תודעת זכויות אחד

 בספרות 115. ולפעול למימוש�114ויותהמניע בני אד� להגדיר בעיות ומכשולי� במונחי� של זכ

המרכיבי� את האופ� שבו נולד , הומשג התהלי� של מימוש הזכויות במודל של שלושה שלבי�

ושלב התביעה ) blaming(שלב ההאשמה , )naming, מת� הש�(שלב השיו� : מאבק משפטי

)claiming .( וא השלב  ה–זיהוי החוויה כחוויה פוגענית ,  כינוי התופעה בש�–שלב השיו�

ובמילי� ,  תופסי� ומביני� חוקות/ילדי� ע� האופ� שבו הכרות לכ� 116.החשוב ביותר בתהלי�

כדי . היא טבעת קריטית בשרשרת תביעת זכויותיה�, מהי התודעה המשפטית שלה�, אחרות

 דיווח שיביא לידי אכיפת מסגרות משפטיות –שה� ידווחו על מקרי� של אלימות מקוונת 

  . בחוויה פוגעניתשמדובר תחילה לזהות יה�על –רלוונטיות 

  ? על החוק הנוגע לאלימות ברשתות/ילדי� תפיסת של מהי  .1

 ע� זכויות וע� ות/ילדי� של �כרותיה מחקר אמפירי משמש לבחינת 21� המאה המתחילת

רק מחקרי� מעטי� דנו ,  מחקרי� כלליי� בנושאנעשו א� ש117. על זכויות אלהני�יחוקי� המג

 תופסי� את קיומו של החוק ובי� מידת הרלוונטיות שלו ות/ילדי�� האופ� שבו בשילוב בי

   בני ות/ילדי� 148 סקר שנער� בקרב 2014 בשנת ,כ� למשל. להתנהלות� במרחב המקוו�

 אינ� מודעי� למסגרות רגולטוריות ולחוקי� ות/ילדי� קבע כי ול� מדינות בע16� מ18–6

 לשימוש נלווי�ההצביע על סכנות ועל אתגרי�  משתתפי הסקר ידעו ל118. לה�נוגעי�ה

 באותה שנה 119.אבל לא על נורמות או על מסגרות ששומרות על זכויותיה�, במרחב המקוו�

מהממצאי� עלה כי גורמי� רבי� שמאפייני� את . ערכה ממשלת אוסטרליה מחקר דומה

חלק . ת פוגעי� ביעילות של החוק הקיי� הנוגע לאלימות ברשות/ילדי�אוכלוסיית ה

מהגורמי� שצוינו במחקר הפוגעי� ביעילות של החוק הרלוונטי לאלימות רשת ה� 

 כי מיומנויותיה� במרחב המקוו� מקנות ות/ילדי�אמונת� של ה; ריכוז עצמי; אימפולסיביות

העובדה שמעט בריוני , לה� עליונות טכנולוגית על הוריה� ומבוגרי� אחרי� הסובבי� אות�

 
114  Sally E. Merry, Rights Talk and the Experience of Law: Implementing Women's Human 

Rights to Protection from Violence, 25 HUM. RTS. Q. 343 (2003). 
115  Fleury-Steiner & Nielsen ,10ש "לעיל ה. 
 היותו של התהלי� הזה את .10ש "יל הלע,  Felstiner, Abel & Sarat ראו ג� .635' בעמ, ש�  116

על ו
 סטיוארט מיל בספרו 'הסביר הפילוסו� ג, "ראשית מהתחו� הפנימי של התודעה, מורכב"
לפני שאד� תובע במסגרת , לטענתו. )10 ש"ה לעיל ,MILL (�19 כבר באמצע המאה החירות

כתיבתו של . עליו לדעת שקיימי� חוקי� שנועדו להג� על זכויות אלה,  על הפרת זכויותמשפטית
 .מיל הדגישה כי יישו� של מסגרות נורמטיביות מקור� בתודעה המשפטית של הפרט

117  Michele Peterson‐Badali & Martin D. Ruck, Studying Children's Perspectives on 
Self‐Determination and Nurturance Rights: Issues and Challenges, 64 JOURNAL OF SOCIAL 

ISSUES 749 (2008). 
118  THIRD ET AL. ,47ש "לעיל ה. 
 .ש�  119
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וחוסר ; כפי שמצביעי� שיעורי האכיפה הנמוכי� שדנו בה� לעיל, רשת בסביבת� הורשעו

 יעילות התגובה אתהמחקר סיכ� כי גורמי� אלו מנעו . ידיעת נורמות משפטיות רלוונטיות

להופכ� לסעד משפטי ,  והגיע למסקנה שיש לתק� את החוקי� נגד בריונות מקוונתתהמשפטי

עת הבריונות המקוונת על ידי הגברת שכבתי ובמקביל להעלות את הפרופיל של תופ�רב

  120.מודעות ושימת דגש על תוצאותיה הקשות

�לאחרונה נשמעו ג� , ות/ילדי� על החשיבות של חקר התודעה המשפטית בקרב נוס

 של המדיניות הציבורית והעיצוב ולכלול אות� בתהלי� היצירה ות/ילדי� קריאות לערב

מחקרי� חדשי� שעוסקי� ביתרונות שיש  מ121. לה� כדי להתייחס לדעת� ולרצונ�נוגעתה

 עולה שהחוקי� 122בהכללה ובשיתו� כזה בהתוויית מדינות ציבורית בעיקר במרחב המקוו�

, איסו�,  כלומר123.שנחקקו בעקבותיו היו רלוונטיי� יותר ומותאמי� יותר לאוכלוסייה זו

ל לתרו� לעיצוב  את זכויותיה� יכותופסי� ות/ילדי�ניתוח ושימוש במידע בנוגע לאופ� שבו 

 א� שיש 124. מימוש ושמירה על זכויות אלוומדיניות תואמת גיל וליצירת מנגנוני� שיוודא

 יש הטועני� שהמרחב המקוו� 125,המבקשי� לצקת זכויות חדשות המותאמות למרחב המקוו�

 א� רק נדע למנ� את ות/ילדי�עצמו יכול להיות הזדמנות לחיזוק זכויות קיימות של 

   126.יתרונותיו

 
120  Ilan Katz et al., Research on Youth Exposure to, and Management of, Cyberbullying 

Incidents in Australia: Synthesis Report 15 (2014).  מחקר  שהתפרס� 
הקשר זה חשוב לציי
 שבח� את הקשר בי� קיומ� של חוקי� ותקנות הנוגעי� לבריונות רשת ,ב" בארה2019בשנת 

לבי
 ) הדורשי� מבית הספר להגדיר תקנות ולקיי� מדיניות טיפול במקרי� של אלימות רשת(
 ובמקביל השווה את חקיקת 2013 עד שנת 2001תוני דיווח משנת המחקר בדק נ. דיווח תלמידי�

 ומצא כי בבתי ספר שבה� קיימי� אות� תקנות יש עלייה ,ב"החוקי� במדינות מסוימות בארה
 Kabir Dasgupta, Youth Response to Stateראו . משמעותית בדיווח של קורבנות לאלימות רשת

Cyberbullying Laws, 53 NEW ZEALAND ECONOMIC PAPERS 184 (2019).  
121  Teresa Swist & Phillippa Collin, Platforms, Data And Children’s Rights: Introducing A 

“Networked Capability Approach”, 19 NEW MEDIA & SOCIETY 671, 680–681 (2017) . 
122  THIRD ET AL. ,47ש "לעיל ה ;Sonia Livingstone & Amanda Third, Children and Young 

People’s Rights in the Digital Age: An Emerging Agenda, 19 NEW MEDIA & SOCIETY, 658 
(2017). 

 .ש�  123
 Centre of Excellence in Child and Family Welfare, Their Voice: Involving Children andראו   124

Young People in Decisions, Services and Systems (Monograph No. 23, Melbourne, 2011); 
GERISON LANSDOWN, EVERY CHILD’S RIGHT TO BE HEARD: A RESOURCE GUIDE ON THE UN 

COMMITTEE ON THE RIGHTS OF THE CHILD GENERAL COMMENT NO. 12 (2011). 
125  Franco & Almog, 72 ש" הלעיל. 
126  IVAR FRØNES, FERAN CASAS & JILL KORBIN, HANDBOOK OF CHILD WELL-BEING: THEORIES, 

METHODS AND POLICIES IN GLOBAL PERSPECTIVE 1 (Asher Ben-Aryeh et al. eds., 2014)  . ראו
 Robert Cummins, Understanding The Well-Being Of Children And Adolescents Throughג� 

Homeostatic Theory, in HANDBOOK OF CHILD WELL-BEING 635 (2014); Martin Ruck, 
Michele Peterson-Badali & Charles Helwig, Children’s Perspectives on Nurturance and 
Self-Determination Rights: Implications for Development and Well-Being, in HANDBOOK OF 

CHILD WELL-BEING 2537 (2014) . 
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 את הידע בנוגע לאופ� שבו להרחיב היא הנוכחי המחקרמטרתו של ,  רקע מחקרי� אלהעל

תו� ,  תופסי� את הנורמות המשפטיות הרלוונטיות להתנהגות� במרחב המקוו�ות/ילדי�

 ובאפקטיביות יעילותחשוב להבהיר כי במחקר זה איננו דני� ב. התמקדות באלימות מקוונת

 בנוגע לנורמות ות/ילדי� אלא בוחני� את התפיסה של 127,ותשל המסגרות המשפטיות הקיימ

מחקר זה הוא הראשו� מסוגו באר� שבוח� , ככל הידוע. כלומר את תודעת� המשפטית, אלו

.  בנוגע לקיומו של משפט ואת מידת הרלוונטיות שלו למרחב המקוו�ות/ילדי�תפיסות של 

כי� בהקשר של אלימות מקוונת המחקר עשוי לשפו� אור על הסיבות לנתוני האכיפה הנמו

, חברתית, חינוכית,  ועשוי לשמש בסיס לפיתוח אמצעי� להתמודדות משפטיתות/ילדי�בקרב 

  .קהילתית והורית ע� התופעה

  . ממנו שעלו צאי� הבאי� נתאר את שיטת המחקר ואת הממבפרקי�

  שיטת המחקר. ד

 בנושא 128.בנוגע לזכויותיה� ות/ילדי�רק מחקרי� מעטי� בדקו תפיסות ועמדות של , כאמור

 יש הטועני� 129. מחקרי� אמפיריי�יוה) 90%( רוב המחקרי� שנעשו ,האלימות ברשת

 בנושאי� ות/ילדי�ששיטות מחקר אמפיריות אינ� מתאימות לבחינה של תפיסות ועמדות של 

אינו מתאי� לביטוי של ) שרובו מתבסס על שאלוני�(שכ� מחקר אמפירי , שרלוונטיי� לחייה�

 131,חשוב להדגיש כי מחקר זה נעשה מתו� גישה איכותנית,  על כ�130.פיסות ותחושותת

, המניחה שהעול� האנושי ושאלות שקשורות לחוויה האנושית שוני� במהות� מעול� המדע

 132.סובייקטיביות מתו� פרשנויות מסקנותיה את גוזרתה, ולפיכ� מצריכי� שיטת מחקר אחרת

ג� עמדות ותפיסות של מרואייני� בנקודת זמ� מסוימת מתו� תפיסה זו אפשר לחקור ולתר

   133.בנושא מסוי�

 
 ובני ות/ילדי�לדיו� נרחב ביעילות המסגרות המשפטיות הקיימות בהקשר של אלימות רשת בקרב   127

 . 75ש "לעיל ה, נוער פרנקו וגנאי�
128  ANNE B. SMITH, ENHANCING CHILDREN’S RIGHTS: CONNECTING RESEARCH, POLICY AND 

PRACTICE (2015). 
 15 מצא כי רק 2013–2004מחקר שסקר את כלל המחקרי� שנעשו בנושא אלימות ברשת בשני�   129

, Kowalski, Giumetti, Scheroeder & Lattaner  ראו. מחקרי� היו מחקרי� איכותניי�165מתו� 
 Desmond Upton, Patton, Jun Song ג� ראו .1137–1073' בעמ, 57ש "לעיל ה, 57ש "לעיל ה

Hong, Sadiq Patel & Michael Kral, A Systematic Review of Research Strategies Used in 
Qualitative Studies on School Bullying and Victimization, 18 TRAUMA, VIOLENCE, & ABUSE 

1 (2017).  
 .ש�  130
131  SHARAB B. MERRIAM, QUALITATIVE RESEARCH IN PRACTICE: EXAMPLES FOR DISCUSSION 

AND ANALYSIS (2002). 
132  Michael Q. Patton, Two Decades of Developments in Qualitative Inquiry: A Personal, 

Experimental Perspective, 1 QUALITATIVE SOCIAL WORK 261 (2002). 
133  Epistemological and Methodological Bases of Naturalistic , Lincoln Yvonna& uba Egon G

)1982( 233 ECTJ )4(30, Inquiry. 
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בשלושה בתי ספר ' ח�ו' מכיתות ז) 66ס� הכל ( ילדות 41� וילדי� 25 רואיינו במחקר

 בתי הספר משקפי� מנעד רחב של החברה הישראלית בכל הנוגע למעמד 134.בצפו� האר�

   135.קיבוצי� ומושבי�,  ערי�–ה כלכלי נמו� או גבוה וכ� גיוו� בחיי הקהיל�חברתי

� שאפשרו לאסו� מידע מילולי ולא,  נעשה באמצעות ראיונות עומק מובני� למחצההמחקר

 מדרי� הריאיו� כלל שאלות פתוחות שכוונו להתמקד בהיבטי� 136). שפת גו�גו�כ(מילולי 

 במרחב המקוו� בכלל וברשתות החברתיות לחוויותיה� בכל הנוגע ות/ילדי�רגשיי� של 

" ?החברתיותהא� יש חוק שנוגע להתנהלות ברשתות  "ות/ילדי�בי� היתר נשאלו ה. בפרט

 תחושת הביטחו� של� במרחב מהי"וכ� " ?הא� נתקלת באלימות ברשת ומה הייתה התגובה"ו

 המרואייני� ות/ילדי� מתשובותיה� של ה".? למרחב הפיזיוואההרשתות החברתיות בהש

פי המרחב המקוו� בדגש על רשתות חברתיות ומשמעות� אפשר היה ללמוד על רגשותיה� כל

על תגובתה של הסביבה למקרי� ,  בנוגע לאלימות מקוונת כתופעהתחושותיה�על , בעיניה�

. של אלימות מקוונת ועל קיומ� או העדר� של נורמות משפטיות שרלוונטיות להתנהגות כזאת

 ועל 137תר על התיעוד שלומהימנות המחקר מתבססת בי� הי, כמקובל בגישה האיכותנית

הציטוטי� והתיאורי� העשירי� המתלווי� לפרשנות ומאפשרי� לקורא להערי� את 

   138.ממצאיו

. בשלב הראשו� ההקלטות של הראיונות שביצענו תומללו:  בוצע בארבעה שלבי�הניתוח

 כמה פעמי� כדי לקבל תמונה רחבה ולאתר תמות ות/ילדי�בשלב השני קראנו את תשובות ה

בשלב הרביעי סומנו התמות לסוגיה� ; בשלב השלישי הוגדרו התמות העיקריות; ותבולט

בטקסטי� ונעשתה קריאה חוזרת וביקורתית של הביטויי� הנוגעי� לכל אחת מהתמות כדי 

   .בשלב האחרו� התקיי� ניתוח התוצאות; לחדד את ההבחנה בכל תמה

  ממצאי�. ה

 הרשתות החברתיות בעול� להשתת�ת שלא  מדבריה� של המרואייני� עולה שהאפשרו,ככלל

 אינ� ות/ילדי� ,בכל הנוגע לאלימות מקוונת, כמו שיתואר בהרחבה. כמעט שאינה קיימת

ה� היו עדי� למקרי� קשי� של אלימות כזאת אבל ; מכירי� את החוק הרלוונטי לאלימות רשת

 מרגישי� כתוצאה מכ� ה�; לתחושת� הטיפול בה מצד הסובבי� האחראי� לא היה הול�

 מחקר זה ידו� בשלוש תמות 139.שהמרחב המקוו� הוא מרחב נעדר חוק שאינו בטוח עבור�

 ע� נורמות ות/ילדי� של �כרותיה תמה ראשונה שנעלה היא מהי רמת מודעות� ו:מרכזיות

תמה שנייה שעלתה מתו� מחקר זה היא . משפטיות בהקשר של התנהגות� במרחב המקוו�

 
 . ל החוקרי� אצמורי�ש) הכוללי� את ההקלטות והתמלילי�(הראיונות המלאי�   134
 . קיבלנו את אישור משרד החינו� וההורי�, ות/ילדי�מאחר שמדובר ב  135
136  )2018.  edth6(226 ESEARCH RUALITATIVE QNTRODUCTION TO IN A ,LICKFWE U. 
 .76–75' בעמ, ש�  137
138  CLIFFORD GEERTZ, THE INTERRETATION OF CULTURES (1973). 
מחקר רחב יותר שמטרתו לשק� את תפיסותיה� חשוב לציי
 שממצאי� אלו ה� חלק מ  139

 .  במרחב הדיגיטליות/ילדי�ועמדותיה� של 
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 של התפיסה והתחושהמעצבת את ) ות/מורי�הורי� (אית כיצד תגובת הסביבה האחר

 בה היא להתמקדהתמה השלישית שבחרנו .  לגבי אלימות רשת והאמצעי� למיגורהות/ילדי�ה

  ? כ�כמרחב בטוח או כמרחב מסו?  תופסי� את המרחב המקוו�ות/ילדי�כיצד 

ת  ע	 נורמות משפטיוות/ילדי� של �הכרות רמת מודעות� ו– ראשונה תמה  .1
  בהקשר של התנהגות	 במרחב המקוו�

וברשתות (הא� יש חוק בנוגע לאלימות ברשת " לשאלה ות/ילדי� של התשובותיה�

ידיעה של הנורמות � אי–' ברשת אי� חוקי�': "חולקו לשלוש קטגוריות" ?)החברתיות

; " ידיעה מוטעית או חלקית של הנורמות המשפטיות–' יש משהו שאסור'"; "יותהמשפט

ולאחר מכ� ".  הכרות מסוימת ע� החוק–' זה לא חוקי.  לא יכול להפי� חומר מסוי�אתה'"ו

  .ות/ילדי�קודדו בהתא� להתפלגות תשובות ה

 ידיעה של הנורמות המשפטיות � אי–" ברשת אי� חוקי�"  )א(

, לא הכירו שו� חוק משפטי שנוגע להתנהלות במרחב המקוו�) 45%� כ, 66מתו�  (ות/ילדי� 30

התגובה הרווחת באה לידי . עלה שבכל הנוגע להתנהלות ברשת אי� חוקי� כללומדבריה� 

 : שענתה14ביטוי בתשובתה של ילדה בת 

. אי� חוקי�. אי� חוקי� בכלו�, אי� חוקי� באינסטגר�, אי� חוקי� בווטסאפ"

 ".אי� שו� חוק... אי� חוקי�? מה זה חוקי�

  : ות/ילדי�� חוקי� שמגני� על  שיתפה כי למיטב ידיעתה באר� אי14 אחרת בת ילדה

 ...". אז זה בעייתי... פה באר� אי� חוקי� לדברי� האלה"

  תפיסה חלקית או מוטעית של הנורמות המשפטיות–" יש משהו שאסור"  )ב(

אבל , סברו שבכל הנוגע להתנהלות במרחב המקוו� יש חוק) 51%�כ (ות/ילדי� מה34

  .חלקי או שגוימדבריה� ניכר שה� מביני� את החוק באופ� 

 ללא הסכמת� ות/ילדי� שיתפה כי למיטב הבנתה שליחת תמונות של 14ילדה בת , למשל

  ): לעומת פרטיות( זכויות יוצרי� רהמפֵ 

זכויות [=זכויות העברה ... אני מניחה שיש משהו שאסור לשלוח תמונות וזה"

לגמרי אבל לא יודעי� ,  יודעי� שיש את החוקילדי�... או משהו כזה] יוצרי�

מודעי� ... מה מותר ומה אסור ומה קורה א� אתה עושה את זה... מה זה אומר

  ". אבל לא לעומק, לחוק

 רוב�אבל , הראו ידע מוגבל כלשהו בנוגע לנורמות משפטיות) 10%�כ (ות/ילדי�) 7 (שבעה

  אסורות/מורי�כ� שלהורי� או ל(דיברו על חוק הפרטיות בהיבט של זכותו של הילד לפרטיות 

כ� סיפר . ולא על חוקי� שרלוונטיי� להתנהלות שלה� ברשת, )למשל להסתכל לה� בטלפו�

  :  ברשתות חברתיותות/ילדי� כשנשאל א� יש חוקי� שרלוונטיי� להתנהלות 13ילד ב� 
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  .נראה לי שיש חוקי� שצרי� לשמור על פרטיות של ב� אד�"

  ?יש חוקי� נוספי�: שאלה

  ...".נתקל בזה אני לא כי לא כל כ� מכיר אני

  :  סיפרה כי אי� חוקי� שקשורי� לאלימות ברשת והוסיפה כי14 בת ילדה

זה ג� הורס ... את לא יכולה. אי אפשר לתפוס את זה...] ג� א� היו חוקי�"[
  ]". של הילד[פוגע בפרטיות ] לילד[

 במרחב נהלות לגבי נורמה משפטית בהקשר של התות/ילדי� מוטעית ורווחת של תפיסה
רבי� סברו שא� תמונה או ": בהסכמה" את המושג ות/ילדי�וו� הייתה תפיסת� של ההמק

אי� נפקות לפרסו� ולהפצה של אותה תמונה ג� א� ההפצה עצמה , סרטו� צולמו בהסכמה
 שהתראיינו נחשפו ות/ילדי� בבית ספר אחד רבי� מה,כ� למשל. נעשתה שלא בהסכמה

בת (את הסרטו� צילמה הילדה . ולמת עירומה מצשכבת��לסרטו� שפורס� בווטסאפ שבו בת
וכ� עשו ,  ללא הסכמתהו�החבר הפי� את הסרט. והיא ג� זו ששלחה אותו לחבר, בעצמה) 13

שכ� ,  סברו כי במקרה זה המסגרות המשפטיות או החוק אינ� רלוונטיי�ות/ילדי�ה. ג� אחרי�
ה התייחסו אפוא להיבט ההסכמ.  בעצ� הסכמתה להצטל�–האשמה היחידה היא הילדה 

 : כ� למשל אמרה אחת הילדות140. רק בהקשר של הצילו� ולא בהקשר של ההפצהות/ילדי�ה

 כי תכלס זה –] לא הלכו למשטרה[אני כמעט בטוחה שלא עשו ע� זה כלו� "
 ...".זה לא אשמת מישהו... היא שלחה את הסרטו�... אשמתה

" בעל היבט מיני"ל הפצת תוכ�  שנשאל על מקרה היפותטי ש14 דומה הביע ילד ב� עמדה
  : שהגיע אליו ללא הסכמת המצול�

זה שאת הלכת ? אבל איזו פרטיות... פגיעה בפרטיות... יש אולי חוקי�"
 הלכתי אני ... את מחליטה אי� לעשות�את הפרטיות של? וצילמת ושלחת לי

... אני לא אש�... אופס. זה ג� הפרטיות שלי ששלחתי את זה. והמשכתי את זה
אז אני לא עשיתי ... כי את הסכמת ועשית את זה!!! על פי החוק אני לא אש�

  ".אני לא אש�... שו� דבר רע

אבל לא הכירו ,  שמעו על החוק שאסור לצל� אד� ללא רשותוות/ילדי� עולה שהמהדברי�
  .  של סרטי� או תמונות בעלות היבט מיני ללא הסכמת המצול�פצהאת החוק בדבר איסור ה

  : 14כמו שהעיד ילד ב� , י� שיתפו ידע מופשט בנוגע לנורמות משפטיות יחידרק

אי� לה� . אבל הידע שלה� מוגבל,  המודעי� לקיומו של חוקילדי�יש מעט "
... ה� לא יודעי� מה מותר ומה אסור... מושג מה ההשלכות ומה אומר החוק

 
להבדיל (חוק הסרטוני� עוסק בהפצת תכני� בעלי תוכ� מיני ללא הסכמת המצול� , כאמור לעיל  140

ראו לשו
 החוק כפי ). מההפצה הראשונית של המצול� למישהו ג� א� הפצה זו נעשתה בהסכמה
 . 91ש "שמפורט לעיל בה
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א יש איזושהי מודעות אבל היא ל... ומה קורה כאשר אתה מפר את החוק
  ...."משמעותית

   מסוימת ע� החוקהכרות –" זה לא חוקי. אתה לא יכול להפי� חומר מסוי�"  )ג(

 יכלו לצטט את – של עורכי או עורכות די� ות/ילדי� שניה� –) 3%�כ( בלבד ות/ילדי� שני

  : 14כמו שתיאר ילד ב� , שמ� של כמה חוקי� ולהזכיר� בפירוש

אתה לא יכול להפי� ... י� אבל זה מורכבכב� של עור� די� אני יודע שהחוק קי"

  ...". זה תלוי. אבל לא ברור א� החוק הזה נאכ�... זה לא חוקי. חומר מסוי�

 ילד ממשתתפי המחקר לא הפגי� ידע נכו� ומדויק בדבר הנורמות המשפטיות הקיימות א�

  .  במרחב המקוו�ות/ילדי�והרלוונטיות להתנהלות 

מעצבת את ) ות/מורי�הורי� (ביבה האחראית  כיצד תגובת הס– שנייה תמה  .2
   לגבי אלימות רשת והאמצעי� למיגורהות/ילדי�תחושת ותפיסת ה

מודעי� לנורמות המשפטיות הרלוונטיות להתנהלות , כאמור,  לא היוות/ילדי� שרוב הא�

דיווחו על מקרי� קשי� של אלימות רשת שאירעו בקרב ) 66 מתו� 52(רוב� , במרחב המקוו�

 שמקרי אלימות רשת מטופלי� בתו� כותלי בית ות/ילדי� דיווחו ה, ככלל141. סביב�ות/ילדי�

מה שכינינו ( דוגמת גורמי� סוציאליי� או רשויות אכיפה ,הספר ללא יידוע של רשויות נוספות

   142"). טיפול שקט"לעיל 

ובשאלה כיצד משפיעה תגובת ) ות/מורי�הורי� ו( זו עוסקת בתגובת הסביבה תמה

.  לגבי אלימות רשת והאמצעי� למיגורהות/ילדי�ה האחראית על תחושת ותפיסת הסביב

: אייני� המרוות/ילדי�בהקשר זה עלו מהראיונות שלוש קטגוריות עיקריות לפי תפיסת ה

 ות/ילדי�תגובת הסביבה תורמת לתחושה שה; לא הול�) המשפטי או החינוכי(הטיפול 

 כי מאפייני המרחב ות/ילדי�תורמת לתחושת התגובת הסביבה ] חוסר[ו; "מנוצחי��בלתי"

  . המקוו� מייתרי� מענה משפטי או חינוכי

  לא הול�) המשפטי או החינוכי (הטיפול  )א(

   רלוונטיות של המשטרה ככלי להתמודדות ע� התופעה חוסר  )1(

 כי גורמי האכיפה אינ� רלוונטיי� וכי ות/ילדי�ה  אצלה הסביבה לעיתי� תרמה לתחושתגובת
 מקרי� של אלימות רשת שהזכירו המרואייני� 96מתו� .  מקו� למעורבות המשטרהאי�

כ� , באחד המקרי�.  כי המשטרה הייתה מעורבתות/ילדי�רק בשני מקרי� סיפרו ה, במחקר

 
כגו� הפצת תמונות בעלות ,  מקרי� שעולי� כדי התנהגות שמוגדרת כעבירהה�מקרי� קשי�   141

הפצת שמועות שעולות כדי לשו
 הרע ומקרי� קשי� של פגיעה , היבט מיני ללא הסכמת המצול�
 .בפרטיות

 .109ש "ל הראו לעי  142
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עירבה מורה את המשטרה כי תמונה מביכה שלה הופצה ברשתות , 13סיפרה ילדה בת 
המורה פשוט לא רצתה שהתמונה ...  התמונהע�' לא בסדר 'השו� דבר לא הי: "החברתיות

 או ה– 14 כמו שעלה מסיפורה של ילדה בת –המקרה השני שדווח למשטרה ". תסתובב ברשת
  .  מי�סי שצולמו מקיימי� יח13 בני ות/ילדי�של שני 
אחד המקרי� . טופלו בתו� בית הספר בטיפול שקט, ות/ילדי�כ� דיווחו ה,  המקרי�שאר

 ששלחה תמונת עירו� של עצמה לילד 13ה שטופל כ� היה של ילדה בת של אלימות רשת קש
הילדה ". כל בית הספר"התמונה הופצה בכמה רשתות חברתיות ולטענתה הגיעה ל. 15ב� 

 , חודשי�8�אבל לאחר כ, ות/מורי� ואהחליטה לשמור את המקרה בסוד ולא לשת� הורי� 
היא סיפרה . ייבת לספר למבוגרהיא החליטה שהיא ח, שבה� הופצה התמונה שוב ושוב

  לא עירבה את המשטרהמדוע הילדה אתכששאלנו .  להוריהסיפרה המחנכתו, למחנכת שלה
  : ענתההיא

,  שאני אצטר� לעבור את זה.כי הרגשתי שאני הולכת לעבור את זה עוד פע�"
ואני אצטר� לדבר , ואז יתחילו לחפש, ואז המשטרה תתחיל לחפש את התמונה

 כאילו זה. [...] פע� ולהתחיל להתעסק בזה שוב ולא רציתי יותרעל זה עוד 

 ...". מחדש האונס את לעבור

  .  במקרה זה היה טיפול פסיכולוגי של הילדה עצמההטיפול
 עלה שבמקרי� המעטי� שהובאו לידיעת� של הורי� ות/ילדי� מה12 של מדבריה�

פצת חומר פורנוגרפי על קטיני�  ובה� הייתה אלימות רשת קשה שכללה בי� היתר הות/מורי�ו
לא הייתה מעורבות משטרתית א� שלדעת� נכו� היה לערב , )קטיני� היו האובייקט המצול�(

 שניות 90�כ� למשל הביע ב� כיתתה של הילדה שצילמה את עצמה בסרטו� ה. את המשטרה
  : שלא עירבו את המשטרהכ�תסכול מ

  ...". קורה... לא נורא'  יעבורלוהכ'הוא ] שלא ערבו את המשטרה[המסר "

  : אמרה כי14 בת ילדה

כי זה אומר שאפשר פשוט לעשות , כ�... פגע בנו] חוסר מעורבות משטרה[זה "
  ...".אי� לקח ואי� למה זה לא בסדר ואי�... אה... דבר כזה ו

 כי חוסר ות/ילדי�הסבירו כמה ,  שניות שצילמה הילדה את עצמה90� של סרטו� הבמקרה
  : שיתפה כי14ילדה בת .  המשטרה הטיל בעצ� את כל האשמה עליההמעורבות של

... זה אומר שאתה יכול לעשות את זה] העובדה שמשטרה לא הייתה מעורבת"[
 ילדי�במקו� לדבר ע� ה... למה צילמה... ידברו ע� הילדה] המבוגרי�[ה� 

אבל אלה שהפיצו את ... למדה את הלקח] הילדה[הקורב� [...] שהפיצו 
 ".לה� לא עשו כלו�... והוידא

 כי הייתה 13כ� למשל סיפרה ילדה בת .  אחרי� ציפו לטיפול חינוכי נרחב יותרות/ילדי�
  : מתוסכלת מאוד מהדר� שבה טופלה אותה הפרשה

] ציפיתי... [ יודעי� וא� אחד לא עושה ע� זה משהומורי�ראיתי שכל ה"
, ע� אותה כיתה, כיתהשידברו איתנו יותר על זה כי אני יודעת שדיברו ע� ה
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 על למה לא ... לא דיברו על הסכנות ו... כאילו...אבל לא דיברו ע� כל השכבה ו
כדאי לעשות דברי� כאלה ולמה זה ממש עבירה פלילית שמפרסמי� דבר 

  ".לא היה טע� להתעל� מזה. כל השכבה ידעה על זה.. .כזה

 שצולמו מקיימי� יחסי ות/�ילדי שסיפרה על המקרה של שני ה14� אמרה הילדה בת הוכ�
  : מי�

הבריוני� יודעי� ששו� דבר לא ...  אכפתאאבל לא� אחד ל... יש קצת חוק"
 אחרי� מתנהגי� וא� אחד לא עושה שו� דבר ילדי�ה� רואי� אי� . יקרה לה�

  ".אז ה� ממשיכי�,  א� אחד לא אוכ� את החוק–

   ע� התופעה רלוונטיות של מערכת החינו� ככלי להתמודדותחוסר  )2(

�סרטו� ה:  של אלימות רשת קשה שלא דווח לגורמי האכיפה היה המקרה שהוזכר לעילמקרה

כשפניה וזהותה גלויי� ,  צילמה את עצמה באופ� פורנוגרפי13ילדה בת , אמורכ.  שניות90
לא ברור מי הפי� את הסרטו� .  הופ� ברשת והסרטו�שלחה את הסרטו� לב� זוגה, וברורי�

מרואייני� . ות/ילדי�אול� הוא התפשט והגיע לאלפי , ב� הזוג או חבר שלו –לראשונה 
ובבית הספר שבו אירע המקרה , משלושת בתי הספר שבמחקר סיפרו כי ה� מכירי� את הסרטו�

,  ילד סיפר שב� דודו–ל "וא� הגיע לחו,  כי הוא מוכר בכל החטיבה העליונהות/ילדי�סיפרו ה
להערכתנו מדובר .  שאל אותו א� מדובר בבת שכבה שלו,שגר בצרפת וקיבל את הסרטו�

המקרה טופל בבית הספר בשיתו� פעולה ע� הורי .  באר� ובעול�ות/ילדי�בהפצה לאלפי 
 של בני כיתתה הטלפוני� את הסרטו� ממחוקוהפתרו� שנבחר היה ל, הילדה ומחנכת הכיתה

  143.של הקורב�
, 12ילדה בת , מי� את בת כיתתו מקרה קשה שטופל בטיפול שקט אירע כשילד הזעוד

מתחבא בשיחי� ומצל� אות� , ב� כיתת�, כשחברו, לשבת על ספסל מרוחק בחצר בית הספר
.  הילדה והכניס את ידיו מתחת לחולצתהת על הספסל נישק הילד אכשישבו. ללא ידיעתה

 שא� לא תשת� פעולה ותשלח ות/ילדי�ולאחר מכ� איימו ה, הילדה צולמה ללא ידיעתה
 ,חברה של הילדה דיווחה על המקרה למורה. ה� יפיצו את הסרטו�, מונות עירו� של עצמהת

 טופל המקרה – א� שהיה מדובר במקרה קשה של סחיטה באיומי� –ולפני שהאיו� מומש 
  .  שונותלכיתות העבירו המעורבי� בפרשה ות/ילדי�ברמה הבית ספרית ואת ה

 תגובת הסביבה –" א� אחד לא אוכ�"ו" ות/י�ילדאנחנו , זה בכלל לא קשור אלינו"  )ב(

 "מנוצחי��בלתי "ות/ילדי�תורמת לתחושת� של ה

 לתחושה זו ,לתפיסת�". מנוצחי��בלתי "ת� רבי� שיתפו את תחושת� בנוגע להיוות/ילדי�

ההתנהגות האלימה מובנת או לפחות , ות/ילדי� מכיוו� שה� –האחת :  סיבות עיקריותשתי יש

 
143   
 ישראל לבי
 לותכי אי
 הלימה כלל בי
 פרטי המקרה והעובדה שהופ� מחו� לגבומיותר לציי

 .האופ
 שבו טופל בגבולות הכיתה
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המבוגרי� " העדר התגובה של –האחרת ;  שרלוונטי להתנהלות כזאתואי� חוק, נסבלת

  . למקרי� של אלימות מקוונת סביב� סימנה לה� שאי� באמת מי שיעניש" האחראי�

 א� שגיל 144. מאמיני� כי נורמות משפטיות אינ� רלוונטיות לה�ות/ילדי� עלה שמהמחקר

דעתה בכל הנוגע לשכבת הגיל  טענה כי ל14ילדה בת , 12האחריות הפלילית בישראל הוא 

  :שלה אי� נורמות משפטיות רלוונטיות

 כי הנוער .לא היו מממשי� את החוקי� האלה, אני חושבת שג� א� היו עושי�"

,  א� היה חוק כזה.אני אומרת ג� על עצמי. [...] מקשיב לחוקי� האלה[...] לא 

  ". לא הייתי מקשיבה לחוק הזה

  :ענתה, "? לאועמד "כשנשאלה

זה זור� ע� ... זה כאילו.  זה בא ברגע אחד.בדיבור] אלימות ברשת[זה ... יכ"

זה לפי רגשות ... זה לפי אי� שקורה ל�. הדיבור כזה כאילו הכול הול� ביחד

  ...".וזה

  :  מנורמות משפטיותמפחדי� אינ� ות/ילדי� שית� מדוע לדעתו 13 ב� ילד

ה� לא חושבי� . באותו רגעה� עושי� משהו שה� רוצי� ...  לא חושבי�ילדי�"

כי לא באמת א� ילד . ג� החוק יאיי�, וג� כמו שה� מאיימי�... על ההשלכות

יגיד למישהו שהוא צרי� להביא לו עשרה שקלי� א� הוא לא עושה ככה 

  ".א� אחד לא יית� לו על זה תיק פלילי... וככה

ה� מרגישי� ,  מסוימות מודעי� לנורמות משפטיותות/ילדי� שית� כי ג� א� 13 אחר ב� ילד

  :שלא יעשו לה� כלו�

ה� חושבי� ... פשוט לא מתייחסי�] ה�[, מודעי�] ילדי�[ה� ]ש[נראה לי "

לא . [...] לא יגלו את זה ולא יעשו לי כלו� וכאלה דברי�? פשוט מה אכפת לי

  ". יגיעו אליי

  : 13בת אמרה ילדה ,  לשאלה הא� היא מכירה חוקי� שנוגעי� להתנהלות ברשתבתשובה

ותכלס זה לא ממש , אבל לא מספיק, ]חוקי�[מדברי� עליה� , כאילו כ�"

... די... תתנהגו באלימות ברשת... ואל, אל תשתו, קוד� כול אל תעשנו. מעניי�

ואז אתה תסתובב ובכוונה ' אל תאכל את השוקולד'זה כמו שתגיד לילד קט� 

  ...".הוא ירצה לאכול

  : יי� אינו רלוונטי לתפיסתו לבני גילו תיאר מדוע החוק הק14 ב� ילד

 
 סברנו שהוא מתאי� – שנותח בסעי� הקוד� –א� שחלק זה קשור ג� לתפיסה מוטעית של החוק   144

 ". מנוצחי��בלתי" שה� ות/ילדי�תחושת� של ה: יותר לנושא זה
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. אסור לרצוח ואסור ואסור, שאסור להרוג...  אהוקח... זה לא כמו אה... לא כי"

כמה שיביאו לנו הרצאות וכמה . אתה לא יכול להשתלט על האנשי�... זה

אתה לא יודע ... אתה לא, אתה לא יכול להשתלט על אנשי�... שיביאו אנשי�

ילד שא� פע� לא דיבר בווטסאפ ... זה ילד. נאד� באותו רגעמה עובר בדיוק לב

ג� א� יש , אתה לא יכול, אתה לא יכול לשלוט בזה, בכלל וקיבל כדור אומ�

 לה� שעולה מה את, לה� שבא מה עושי� אנשי�. עוזר שזה אני לא חושב, חוק

  ".בראש

,  ברשתות/ילדי�ות בתשובה לשאלה הא� הוא מודע לחוקי� שרלוונטיי� להתנהל, 13 ב� ילד

  : ענה

רק עכשיו אני שומע על כזה ... פע� ראשונה שמישהו מדבר איתי על חוק"

  ".ילדי�אנחנו ... זה בכלל לא קשור אלינו... דבר

למקרי� קשי� של אלימות ) ות/מורי�הורי� ו(העדר תגובה הולמת של הסביבה ,  לעילכאמור

  :14כמו ששיתפה ילדה בת , "מעל החוק"תורמת לתחושת� כי ה� ) ות/ילדי�לתפיסת ה(רשת 

 כי א� –כי יודעי� שלא יעשו לה� שו� דבר ] החוק[א� אחד לא ש� על זה "

  ...". אז יאללה,  א� אחד לא–אחד לא אוכ� 

  :  שית�14 אחר ב� ילד

...  אחרי� לא היו מתנהגי� ככהות/ילדי�א� היו מענישי� את אלו שהפיצו אז "

ע מאוד כי המסר הוא שדברי� כאלה קורי� וצרי� זה ר. כא� שו� דבר לא קרה

   ".להתגבר

 טענה כי חוסר מעורבת משטרתית במקרי� שיש בה� צור� פוגע מאוד 14 אחרת בת ילדה

  :ות/ילדי�ב

אז כול� פשוט יעבירו על זה וידברו על , שובזה פשוט אומר שא� זה יקרה "

 ".הילדה במקו� לדבר על מי שהעביר את זה

 כי ות/ילדי�תגובת הסביבה תורמת לתחושת ה] חוסר [–" � לא יימחקזה א� פע") ג(

   145מאפייני המרחב המקוו� מייתרי� מענה משפטי או חינוכי

אינה ) ות/מורי�הורי� ו( שסברו שבסביבה המקוונת התערבות של מבוגרי� ות/ילדי� יש

 שעל –תיות הרשתות החבר. רלוונטית ואינה מסייעת להתמודדות ע� מקרה האלימות המקוונת

 
מוקד ייעודי שמטפל בפשיעה ובבריונות ברשת נגד קטיני� , 105ו� קיי� מער� חשוב לציי
 כי כי  145

 מער� זה הוא היכולת לפנות לרשתות חברתיות יתרונותהד מאח. 74ש "לעיל ה ראו .ובני נוער
 לגבי היכולת של ות/ילדי� של התפיס האתייתכ� כי נית� יהיה לשנות . לבקש להסיר תוכ� פוגעני

 .תוכ� פוגעני מהמרחב המקוו�גורמי האכיפה להסיר 
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, נתפסת�ולכ� עוצמת הנזק בלתי, ות/ילדי� מקשרות רבבות של –גביה� נישא המסר הפוגעני 

 ות/ילדי�וה� בהיבט של מספר ה, ה� בהיבט של המהירות שמסרי� פוגעניי� מופצי�

הסביבה המקוונת , ג� א� היה חוק וג� א� החוק היה נאכ�, לטענת�. שנחשפי� למסר

 ולכ� אי� נפקות לחוקי� ולנורמות ,פוגעניות ולשלוח אות� מחדשמאפשרת לשמור הודעות 

 כ� אמרה 146. אינ� רלוונטיי� למרחב המקוו�ות/ילדי� שג� א� קיימי� בתפיסת ה,משפטיות

  :  כשנשאלה א� חוקי� רלוונטיי� לסביבה המקוונת13ילדה בת 

  כמה שאסרו את זה–ג� פייסבוק ... חוקי� אפשר,  חוקי� אפשר לפרו�.לא"

יש הרבה ...  שעושי� את זהילדי� את עדיי� רואה מיליו� 147ואסרו את זה

  ". פייסבוק כבר בגיל שבעילדי�אבל יש ל, 12פייסבוק מגיל ... חוקי�

לשאלה א� אכיפה של חוק נגד .  התמקדו בנזק עצמו של הפצת מספר פוגעניות/ילדי� מהרבי�

  :13השיבה ילדה בת ,  בנוגע להפצת תמונה או סרטו� פוגעני תעזורות/ילדי�

אדווח ] בציניות[אז זה משנה א� עכשיו אני , שמו תמונה שלי? מה זה משנה"

. זה לא משנה? שאני אשב בבית ואבכה על זה? למשטרה ואעשה מזה סיפור

 תיאת לא יכולה למחוק תמונה שהעל. ...והיא תישאר ש�, התמונה ש�

הנזק ... זה לא. � ראו אותהוג� כול...  בלי שיישארו הסימני� שלה ונטרנטלאי

  ".כבר נעשה

 להסירו באמת אפשר אי סיפרה שסרטו� מיני של בת כיתתה ירדו� אותה תמיד ו14 בת ילדה

  :מהמרחב המקוו�

 
 שבה חשפנו את העדר ידיעת החוק או קיומו של ידע , שישנה חפיפה בי� התמה הראשונהא�  146

 אנו סבורי� שיש משמעות להפריד ולדו� בזווית ,ות/ילדי�מוטעה לגבי נורמות משפטיות של 
 הבה של הסביב מבחיני� כי המרחב המקוו� מאפשר להפר חוק ללא תגוות/ילדי� שבה ה–נוספת 

 . וכי במרחב המקוו� אי� אכיפה של נורמות משפטיות
נתוני� מלמדי� על ,  שני�13הוא מעל " פייסבוק" המותר לחברות בשהגיל א� עלחשוב לציי
 כי   147

.  מוסרי� גיל בדוי כדי להיות חברי� ברשת החברתית�13 רבי� שגיל� פחות מות/ילדי�כ� ש
 מדינות אירופאיות �25 מ16–9 בני ות/ילדי� 25,000  השתתפובושבמחקר שנער� באירופה 

 מעידי� כי יש 12–11 בני ות/ילדי� מה�49%ו, 10–�9 בני הות/ילדי� מה26%שונות נמצא כי 
 12 בני ות/ילדי� מה46%מחקר אחר שנער� בארצות הברית קבע כי . לה� פרופיל ברשת חברתית

לפי מידע שמסר נציג פייסבוק , כ� לע נוס�. שני� מעידי� כי יש לה� פרופיל ברשת חברתית
 פרופילי� �20,000פייסבוק מבטלת כ, לוועדה של הפרלמנט האוסטרלי בעניי� בטיחות ברשת

 :ראו דוח המחקר של מחלקת המידע של הכנסת.  שני��13 שגיל� מתחת לות/ילדי�ביו� של 
) 2011, חקר והמידעמרכז המ, הכנסת( 14 ברשתות חברתיות באינטרנט ות/ילדי� וייסבלאי אתי

https://bit.ly/3fXCboM.��ל, market watchעל פי סקר שנער� לפני כשנה על ידי מכו� ,  באר
 הגולשי� בפייסבוק אי
 הגדרות ות/ילדי� מה�75%ל.  יש חשבו
 בפייסבוק13–8 מבני 70%

הא
  גלעדראו . שלה� ולהיחש� למידע שה� מפרסמי�" חבר"קרי כל אחד יכול להיות , פרטיות
 מיליו
 3.79, 2018 נכו� למר� .)2012 (18, 43  פתוחותבדלתיי�" חינו� לנוער על פי דרכו"

 ראו .  מיליו
�4.28 מספר זה יצמח ל2022ישראלי� מחוברי� לפייסבוק ויש צפי שבשנת 
https://bit.ly/2WEEHIN . 
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לא באמת שכחו ... זה לא יכול לעבור. האמיתיי�אי אפשר למחוק מהחיי� "

פסיקו עכשיו כאילו ה... זה יעלה עוד פע�, ג� כשהיא תעבור בית ספר, מזה

תמיד צצות , אבל שרואי� אותה, לדבר על זה כי זה קרה לפני הרבה זמ�

  ". האלהרותההע

  : סיפרה על סרטו� של ילדה מגבעתיי�13 אחרת בת ילדה

...  כאילו זה א� פע� לא יימחק. למחוק דברי� כאלהאפשר זה פגע בה כי אי"

 בתחילת שנה אז אני ראיתי את זה,  נגיד הילדה הזאת מגבעתיי�.זה לא נמחק

  ".  זה כאילו דברי� שלא נמחקי�.וזה קרה בכלל בתחילת שנה שעברה

  : להתמודד ע� אלימות ברשתאפשר  סיפרה בכאב ובתסכול שלדעתה אי13 נוספת בת ילדה

כול� כבר ראו , הנזק כבר נעשה... אי� אפשרות למחוק את התמונה הזאת"

 אותה מחקי לא יוהוא, והתמונה שמורה אצל מי שפרס� אותה... אותה

והוא כבר שלח אותה ועשה לה גיבוי והוא ש� אותה בקוב� ע� , מהמחשב שלו

ובחיפוש די פשוט בגוגל את יכולה ... קוד שאת לא יכולה לפרו� בלי האקר

אז אי� ... למצוא הרבה תמונות שהרבה אנשי� לא היו רוצי� שימצאו אות�

 ".הוא לא עוזר...  לאלימות רשתנהמע

וכ� להיפטר ,  שדווקא דיברו על היכולת למחוק ולהסתיר את המסר הפוגעניות/לדי�י היו מנגד

  : סיפרה13וילדה אחרת בת ; "אי אפשר לתפוס את זה" אמר ש13ילד ב� . מהוכחות

ממש כאילו קיללה ילדה ברמות מטורפות ובפייסבוק ]ש[...הייתה ילדה "

ונמחק . [...] שיחותהיא פשוט מחקה את ה, שהילדה רצתה להתלונ�]כ[בפרטי ו

  ".  היה לעשות כלו�אפשר  ואז אי.ג� מהצד השני

התייחסו , שבו צילמה הילדה את עצמה, ל"שא� הגיע לחו, שניות 90� של סרטו� הבמקרה

כ� סיפר ב� .  לוודא שהסרטו� נמחק מהטלפוני� הניידי�ות/מורי� לניסיונ� של הות/ילדי�ה

  : כיתתה של הקורב�

ג� א� סת� לדוגמה ] הפצת הסרטו� הפוגעני[ על זה  להשתלטאפשר אי"...

 מהשכבה ילדי�אחרי זה ג� קראו לכמה . ... תבדקו את הפלאפו� ע� הקבוצות

לבדוק א� יש לה� את זה על הפלאפו� והכי קל בעול� פשוט למחוק או לשי� 

 ". מה לעשות ע� זה] מורי�ל[ואי� לה� , וזהו... בתיקייה אחרת במחשב בבית

 : הסבירה מדוע לדעתה מיותר לערב משטרה במקרי� של אלימות רשת14ת בת  אחרילדה

וג� , אני לא אגיש עליו תלונה במשטרה, כי לרוב א� זה מישהו שאני מכירה"

 מ� הסת� א� זה יקרה לי ... כאילו תלוי מאוד מי זה קוד� כול...א� כ� זה כבר

 אני לא ...בר האבל הקטע המשטרתי זה הד, אז אני ארצה שהילד הזה ייענש

זה , זה כבר הגיע. ישר אחשוב על זה ראשונה כי כל הסרטו� הגיע כבר לאנשי�

  ..".. זמ� עד שאני אחשוב על זהיקחיאז ,  מה שיקרה לילד מאז.השפיע עליי
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  ? המרחב המקוו� הוא מקו� מסוכ�– שלישית תמה  .3

תות החברתיות  לשאלה מה מידת הביטחו� של� במרחב ברשות/ילדי� של המתשובותיה�

תופסי� את המרחב ) 73%�כ, 66 מתו� 48 (ות/ילדי�עלה כי רוב ה, בהשוואה למרחב הפיזי

  :14כמו שסיפור ילד ב� . של הרשתות החברתיות כמרחב שאינו בטוח

במרחב הפיזי הרבה יותר בטוח כי אתה שולט יותר במה שאתה עושה ובמי "

. זה לא בשליטה של�... כי זה הרבה פחות וירטואליושאתה מדבר ובעול� ה

אני . אני נזהר בכל מה שקשור במרחב האינטרנטי. ממש לא בשליטה של�

,  ולראותכנסי יכול להדזהו עול� של� שכל אח... הרבה פחות בטוח כי זה... לא

כי כל מילה אחת , זה כאילו אתה צרי� ממש לשי� לב למה שאתה עושה ש�

ה פחד כזה שא� אתה תתסב� ע� ז... לא נכונה יכולה להוציא מזה מגילה

  ". מישהו ג� בעול� האמיתי אז יהיה משהו בעול� הזה

  : שית�14 אחר ב� וילד

א� ... זה אזור מסוכ�... מישהו שיכול ליפול עלי� פתאו� מבלי שאתה יודע"

  ".כל יו� יכול לקרות משהו. אחד לא מוג�

 : סיפרה14 בת וילדה

 כאילו בכל רגע יכולי� לרשו� עליי� .יש הרגשה שבכל רגע יכולי� לפגוע ב�"

  ...".בכל רגע יכולי� להפי� עליי� משהו, משהו

 דיו� ומסקנות . ו

מרובת רבדי� החושפת את התחושות ,  עולה תמונה מורכבתהמרואייני� ות/ילדי� המדברי

. והתפיסות בנוגע לקיומ� של נורמות משפטיות במרחב המקוו� ומידת הרלוונטיות שלה� אליו

 בנוגע לחוויית ההתנהלות והתקשורת ות/ילדי�שלב הראיונות ניכר היה כי תחושות הכבר ב

חש� תפיסות ותחושות , שנעשה בחת� רוחבי, והתהלי� הפרשני, במרחב המקוו� אינה פשוטה

בכל הנוגע להיחשפות לאלימות ברשת ולתגובת הסביבה למעשי� . משותפות ברוב הראיונות

בס� הכול (שהשתתפו במחקר נחשפו למקרי אלימות רשת קשי�  ות/ילדי�נמצא כי רוב ה, אלה

באחד מה� הייתה , כאמור לעיל(ואול� על פי דיווחיה� רק שני מקרי� , ) מקרי�96דווח על 

נתוני� אלו תואמי� את הנתוני� שנמסרו במחקר . כללו עירוב של גורמי אכיפה) מעורבת מורה

ממקרי האלימות ברשת ) 1%(חוז אחד שנעשה עבור המשרד לביטחו� פני� ולפיה� רק א

, קרי בי� כותלי בית הספר, "טיפול שקט" כל שאר המקרי� טופלו ב148.מדווחי� למשטרה

חשוב להדגיש כי אי� בידינו מידע כיצד טופלו המקרי� . וללא מעורבות של גורמי אכיפה

 
רבע ,  מספרי� להורהות/ילדי�זה ג� עלה כי רק שליש מהבסקר . 5' בעמ, 35ש "לעיל ה, ראו נגר  148

 .  מספרי� כללאינ�מספרי� לחבר וכחמישית 
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זה אינו ואול� מידע ,  ומה היו השיקולי� שהנחו את הגורמי� המטפלי�בראיונותשהוזכרו 

 ות/ילדי�אותנו עניינה השאלה מהי התודעה המשפטית של : רלוונטי כלל לשאלת המחקר

 תגובת הסביבה וכיצד לגבי חוקי� ונורמות משפטיות הרלוונטיי� להתנהגות� במרחב המקוו�

   .עיצבה את תפיסות אלו

 ות/�עדי ה� הקורבנות וה� ה– ות/ילדי�מהממצאי� עולה כי בקרב ,  שתיארנו לעילכפי

 נוצרה תחושה שתופעת האלימות המקוונת אינה מטופלת כראוי וכי היא חלק טבעי –למעשי� 

,  חוו במרחב הרשתות החברתיותות/ילדי�הפחד והייאוש ש, תחושות הסכנה. מנו� ילדות�

 מצדיקותה ה� תחושות מדאיגות 149"מרחב חיי� מהותי"שכאמור לעיל מתפקד עבור� כ

כמעצבי מדיניות וכמחוקקי� בכל הנוגע , כמחנכי�, ו כהורי�חשיבה מחדש בנוגע לתפקידנ

,  חוסר אמו� ה� במערכת החינו�ותשכ� ה� מבטא, ליצירת תחושת מוגנות וביטחו� בקרב ילדינו

 מביאות לדעתנו לנתוני הדיווח ועמדות אל. ה� במערכת האכיפה וה� במערכת המשפט

 שבתור� מביאי� לידי 151,הנמוכי� ומכא� ג� לנתוני האכיפה 150,הנמוכי� שתוארו למעלה

  . תחושה של חוסר מוגנות

 ובגי� התנהגות �/ יוכלו לתבוע בגי� הפרת זכויותיה�ות/ילדי�כדי ש,  אחרותבמילי�

 ות/ בעלילהיות ות/ ה� חייבי�–) ובשלב ראשו� יפנו למבוגר בסביבת� (�/אלימה כלפיה�

כמדרג ידע הכולל ידיעת  בהקשר של המחקר הגדרנו תודעה משפטית 152.תודעה משפטית

 ות/ילדי�הבנת נורמות משפטיות וקודי� חברתיי� ומוסריי� הרלוונטיי� להתנהלות , חוק

 לקיומ� של ות/ ראשית להיות מודעי�ות/הילדי�על , כדי לדווח על פגיעה. במרחב הדיגיטלי

ויה  לזהות כי מדובר בחו�/עליה�, כלומר.  המקוו�מרחבלהנורמות המשפטיות הרלוונטיות 

 בתהלי� claiming.(153(ותביעה ) blaming(האשמה , )naming(שיו� : כוללהתהלי� , פוגענית

זיהוי חוויה מסוימת ) (naming (לפגיעהדהיינו מת� הש� , שלב השיו�, זה של מיצוי הזכויות

 ות/ מודעי��/ כלל אינ�ות/ילדי� מהמחקר עולה כי מרבית ה154.הוא חשוב ביותר) כפוגענית

 בה� שימוש ות/ עושי�ות/ואלה אשר מכירי�, פטיות הקיימות במרחב הדיגיטלילנורמות מש

  .שגוי

.  תודעה משפטית לקויה משפיעה ומעצבת את התמות הנוספות שהתמקדנו בה�אותה

;  לגבי תגובת הסביבהות/ילדי� של עמדותתודעה משפטית לקויה משפיעה על תפיסות ו

; בהקשר של המרחב המקוו�" מעל החוק"יש  להרגות/ילדי�תודעה משפטית לקויה גורמת ל

, ות/ילדי� ייאוש בקרב לתחושות רבות משפטית לקויה תורמת תודעה כי סבורי�אנו , ולבסו�

  . את המרחב המקוו� כמרחב נעדר חוק וכמרחב מסוכ��/ולתפיסת�

 
 . 52ש "ראו לעיל ה  149
 . 35–34ש "ראו לעיל ה  150
מכיוו� שאלימות מקוונת מתבצעת במרחב נסתר ואיננה , כאמור לעיל. 110–96ש לעיל " הראו  151

 המצדיקהכ� שמדובר בהתנהגות פוגענית ות ל/ילדי�מודעות של , משאירה סממני� גלויי�
 .שימוש בנורמות משפטיות קיימות ודיווח ה� תנאי� מוקד� לאכיפה

 .יומיות� �המידה שבה אד� מודע למונחי� משפטיי� ומשתמש בה� כדי להגדיר ולהבי� חוויות יו  152
 . 37 ש"ראו לעיל ה

 .10ש "לעיל ה, Felstiner, Abel & Saratראו   153
154  Fleury-Steiner & Nielsen ,10ש "לעיל ה. 
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משו� שאי� לה� ,  את החוויה כפוגעניתות/ אינ� מזהי�ות/ילדי� חוש� כי רוב ההמחקר

משפטית בנוגע לנורמות המשפטיות הרלוונטיות להתנהלות ברשת בכלל ולמקרי תודעה 

 לא היו מודעי� לקיומו של חוק רלוונטי ות/כמעט כל המרואייני�. אלימות מקוונת בפרט

ואלה שהיה ;  סברו שבכל הנוגע להתנהלות ברשת אי� חוקי� כלל�/כמחצית�. לאלימות רשת

המוסרית ,  החינוכית– בהקשר זה סברו שהאחריות  ידע מסוי� על נורמות משפטיות�/לה�

 אי� ,�/לתפיסת�. שבאחריותו לא לצל� את עצמו,  מוטלת על כתפי הקורב�–והמשפטית 

כל האשמה על , כ� שא� התמונה צולמה בהסכמה, הפרדה בי� צילו� התמונה ובי� הפצתה

רק שני . ה/ שלא בהסכמתוג� א� ההפצה נעשתה, הפצת המסר הפוגעני היא באחריות הקורב�

  . די�ת/ואת ידיעת� זו זקפו לכ� שאחד מהוריה� הוא עור�, מרואייני� יכלו לצטט כמה חוקי�

 שהכירו באופ� חלקי נורמות משפטיות חשו שהחוק אינו רלוונטי ות/ילדי�ה,  לעילכאמור

תפיסת�  ל–האחת : תחושה זו נבעה משתי סיבות עיקריות". מנוצחי��בלתי" ולכ� ה� �/לה�

 155;12שכ� ה� לא ידעו שבישראל גיל האחריות הפלילית הוא , ות/ילדי�החוק אינו נוגע ל

אלא רק ,  של אלימות מקוונת הסביבה לא טיפלה בבריו� עצמומקרי� ב�/ מניסיונ�–האחרת 

מקרי� של , �/מניסיונ�.  ג� א� קיי� חוק הוא לא ייאכ�,�/ לתפיסת�ולכ�, ניסתה למזער נזקי�

ששולח לעיתי� מסר , "טיפול שקט" אינ� מדווחי� לרשויות האכיפה וזוכי� לרשתאלימות 

לבריוני� ולקורבנות עצמ� כי אלימות רשת היא חלק נסבל מילדות� ואינה חמורה דיה , לעדי�

  . כדי להיות מדווחת לרשויות האכיפה ומטופלת במסגרת�

�ה בידיעת החוק היא מטרה נוספת חשוב,  לדיווח כבסיס וכתנאי מקדי� לאכיפהנוס

יש הטועני� כי אחת המטרות המרכזיות של מערכת המשפט . הרתעת עברייני רשת בפוטנציה

 157".ראה אוזהרת" ולמע� 156"יראוייראו ו"למע� : היא הרתעה המחזקת שני עקרונות מרכזיי�

� יכולה להרתיע עברייני� פטהאסכולה הקלסית מאמינה באקסיומה כי מערכת המש,  לכ�נוס

במילי� . � מבצעי העבירה בפוטנציה יאמינו כי לא משתל� לה� לבצע את העבירהרק א

 ההרתעה תיאוריי ת158.העונש אמור להיות גבוה יותר מהרווח לצד ביצוע העבירה, אחרות

ודאות : מבוססת על שלושה רעיונות מרכזיי�, בשונה במעט מהאסכולה הקלסית, המודרנית

חומרת ; ) המשפטיות הקבועות בחוק בגי� העבירהאפשרות המימוש של הסנקציות(הענישה 

כובד ומהות ההשלכות המשפטיות הנובעות מהסנקציות המשויכות לביצוע (הענישה 

 159). בגי� ביצועהשהיפרק הזמ� שבי� ביצוע העבירה לבי� הענ( הענישה מיידיותו; )העבירה

ל פי האסכולה ה� על פי האסכולה הקלסית וה� ע,  למע� יצירת הרתעה אפקטיבית,כלומר

 לא רק יכירו נורמות משפטיות רלוונטיות אלא ג� יחוו ויהיו ות/ילדי�יש צור� כי , המודרנית

מפאת קוצר היריעה מאמר זה לא ידו� . עדי� לאכיפה אפקטיבית של נורמות משפטיות קיימות

 
 .  לחוק העונשי�13 'ס  155
 ". ולא יזידו
 עודאורָ וכל הע� ישמעו ויִ  ":13דברי� יז   156
 ובדרכי� ליצירת הרתעה(התבוננות מחודשת במוסד ההרתעה "אריאל �ברק אריאל ויעל לוי  157

חברה , משפט מסדרת (89, 83  כשלי� ואתגרי�–ההלי� הפלילי בישראל ? משפט צדק )"יעילה
 ). 2017 ,אלו
 הראל עור�, ותרבות

158  RADITIONAL T-ONNRADITIONAL AND T :HEORIESTRIMINOLOGICAL C ,OYERMMOGENE I
)2001 (HEMESTOICES AND V. 

 . 91–90' מבע, 157ש "לעיל ה, אריאל�ראו אריאל ולוי  159
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די� ג� בגור� ההרתעה א� מספיק לציי� כי הכרת החוק ונורמות משפטיות היא בוודאי תנאי מק

  . זויהיליצירת הרתעה בקרב אוכלוס

 שנורמות משפטיות אינ� רלוונטיות בשל מאפייני המרחב ות/ סבורי�ות/ילדי�ה, לבסו�

 והופכות את הנזק �/המעצימי� את הפגיעה בה�, המקוו� בכלל והרשתות החברתיות בפרט

� בזמ� קצר  לשלוח תכני� פוגעי� או משפילי� למספר עצו� של אנשיהאפשרות. הפי�� לבלתי

יוצרי� תקשורת ,  בכל זמ� ובכל מקו�– ע� נגישות של מכשירי� אלקטרוניי� חדמאוד י

 זמינות הרשת תורמת לתפוצה רחבה של התכני� הפוגעניי� 160".נגיפית"המתפשטת בצורה 

 ,כ� או כ�.  ולכ� פנייה לרשויות לא תעזור161,המועלי� בה למספר רב של אנשי� ותו� זמ� קצר

 אי� משמעות מכיוו� – שמשמעותה ענישה של הבריו� –קרי� כאלה לאכיפה  במ,לתפיסת�

חשוב לציי� כי . שהנזק והפגיעה כבר נעשו ולא נית� יהיה לצמצ� את הנזק או לשלוט בו

 ,שכ� בזכות עליונות� הדיגיטלית, במקביל הרשת ג� נתפסת ככזו שמאפשרת בריחה מאחריות

  .פוגענימי שפגעו יכולי� למחוק ולהעלי� מידע 

 לכ�ו,  המחקר מסבירי� לדידנו את שיעורי הדיווח הנמו� של מקרי אלימות מקוונתממצאי

". טיפול שקט"הנוקטי� בדר� כלל ב, ות/מורי�מתווספות ג� דרכי ההתמודדות של ההורי� וה

כל אלו יוצרי� מיסו� שמאיי� את יכולותיה� של רשויות האכיפה לפעול ולאכו� נורמות 

וא� כאלו שנוצרו כדי להתמודד ע� אחדי� מהמקרי� של , ת רלוונטיותמשפטיות קיימו

   162.ות/ילדי�אלימות רשת בקרב 

  לקראת התמודדות משולבת : סיכו�

 שהעיסוק בפער בי� התפיסה הנורמטיבית ובי� המציאות הוא מוטיב מרכזי בכתיבה הקלסית א�

עטי� עוד יותר  ומות/ילדי� מעטי� המחקרי� המתמקדי� ב163,בתחו� המשפט והחברה

מחקר זה מתמקד בתפיסות .  והתנהלות� במרחב הדיגיטליות/ילדי�המחקרי� המתמקדי� ב

ומציע ,  בנוגע לנורמות משפטיות והרלוונטיות שלה� להתנהגות� במרחב המקוו�ות/ילדי�של 

נתוני האכיפה של , בעלת השלכות קשות, תשובה לשאלה מדוע בתופעה כה אקוטית ונפוצה

  .  כל כ�טיות קיימות ורלוונטיות למיגור תופעה זו נמוכי�נורמות משפ

 ודיו� ברבדי� עמוקי� יותר של ות/ המרואייני�ות/ילדי� ניתוח תשובות הלאחר

נית� לומר כי המחקר משרטט את הפער ,  בנוגע להיעדר חוק במרחב המקוו��/תפיסותיה�

 ובי� ות/ילדי�בקרב ע� אלימות מקוונת " להתמודד"שבי� הבטחתו של המשפט הפורמלי 

שרטוט זה חשוב לא רק למי שמבקשי� להבי� את המשפט מפרספקטיבה . המשפט בפועל

 
, בריונות ברשת בקרב בני נוער בני נוער עוברי חוק"כסאברי ואפי ברוור �מונא חורי, ענבר צור  160

 ).2016 (40, 1 ל  ורווחהחברה" המטופלי� בשירות המבח� לנוער
161  
 .22ש "לעיל ה, אולניק שמש ועד�, ראו היימ
  ובניות/ילדי�נועד להתמודד ע� מקרי� של אלימות רשת בקרב " חוק הסרטוני�"כ� למשל   162

 .15' בעמ, 31ש "לעיל ה, 2015 של הוועדה לענייני ביקורת המדינה 33ראו פרוטוקול .  נוערובנות
הא� המשפט " תשובות מעול� המחקר האמפירי? המחקר משיג את מטרותיוהא� "הדר אביר�   163

 ). 2010, דפנה הקר ונטע זיו עורכות , חברה ותרבות,משפטמסדרת ( 31 ,27? חשוב
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 את כלל האוכלוסייה משרתהאלא ג� לכל מי ששואפי� שההבטחה למשפט ראוי , סוציולוגית

  164. תקוי�–בלא הבדל מעמדי או קבוצתי אחר 

 2015 באוקטובר 165.אחדות עלה נושא האלימות המקוונת לדיו� בכנסת פעמי� בישראל

מיגור השיח האלי� והבריוני במרחב הווירטואלי וברשתות "התקיי� בכנסת יו� דיוני� בנושא 

,  ועדת החינו�166; הילדתהוועדה לזכויו: שהיה מורכב מדיוני� בחמש ועדות, "החברתיות

 והוועדה 169;חוק ומשפט,  ועדת החוקה168;טכנולוגיה ועדת המדע וה167;התרבות והספורט

,  הנושא בדיוני� היה מיגור השיח האלי� במרחב הווירטואלי בכלל170.נייני ביקורת המדינהלע

 נער� דיו� 2018 בקי� 171.נוער ובנות ולבני ות/ילדי�ובאחדות מה� הוקדש הדיו� כולו ל

 ולאחרונה 172,נוער ובנות ובני ות/ילדי� ברשת בקרב ונותבוועדה לזכויות הילד בנושא ברי

 לציו� יו� המאבק באלימות ובפשיעה –אלימות ברשת בחברה הערבית נער� דיו� המתמקד ב

 ות/ילדי� מכל דיוני הוועדות ברור כי תופעת האלימות המקוונת בקרב 173.בחברה הערבית

 פעולה בי� גופי� שיתו�היא תופעה מורכבת שכדי להתמודד עמה נחו� מיפוי מחדש ויצירת 

 להגנת פועלי�הארגוני� ,  ארגוני הורי�, המורי� וההסתדרותארגו�, כגו� משרד החינו�

  .רשויות האכיפה למיניה� וגופי� שקשורי� לתעשיית האינטרנט,  נוערי ובנות/ילדי�

 במיפוי מחדש של תופעת האלימות המקוונת והגדרתה התעורר לאחרונה ג� הצור�

 בתי, התובעי�, המשטרה,  במוב� זה נראה כי התמודדות� של המחוקק174.ברשויות האכיפה

 ובחוסר בותיבחוסר עק,  וההורי� ע� התופעה מאופיינת בחוסר מדיניותות/מורי�ה, המשפט

 טע� ראש חוליית הסייבר 2014 והטכנולוגיה ממאי מדע בישיבתה של ועדת ה,כ� למשל. אוני�

במשטרה כי משטרת ישראל מתקשה לפעול כשמדובר במקרי� של אלימות בי� בני נוער 

 175. את ההתנהגות כעבירה פליליתמגדירהמשו� שאי� חוק פלילי בעיקר , שמקורה בפייסבוק

עצ� ,  לסמכות האכיפה בעבירות שמתרחשות ברשתות חברתיותקשורותהנוס� על בעיות 

באותה ישיבה . הלקונה בהגדרת אלימות ברשת כעבירה פלילית מקשה על המשטרה לפעול

 
 .122' בעמ, 37ש "לעיל ה, הקר  164
 . 14 ,10 'בעמ, 1ש "לעיל ה, יה של ועדת המדע והטכנולוג43' פרוטוקול ישיבה מס  165
 . 31ש "לעיל ה, 2015 של הוועדה לזכויות הילד 16 רוטוקולפ  166
 .31ש "לעיל ה, 2015התרבות והספורט ,  החינו�עדת של ו57 פרוטוקול  167
 .31ש "לעיל ה, 2015 של ועדת המדע והטכנולוגיה 18פרוטוקול   168
 .31ש "לעיל ה, 2015 של ועדת חוקה חוק ומשפט 45פרוטוקול   169
 .31ש "לעיל ה, 2015ינה  לענייני ביקורת המדוועדה של ה33פרוטוקול   170
 .בוועדת החינו� התרבות והספורט ובוועדה לזכויות הילד, למשל  171
 .73ש "לעיל ה,  של הוועדה לזכויות הילד204' פרוטוקול ישיבה מס  172
 .65ש "לעיל ה, הטכנולוגיה של ישיבת ועדת המדע ו185' פרוטוקול מס  173
 נכתב כי לסיכו� ).2016 (45  חקירה פלילית במרחב הסייברראו ספרו של חיי� ויסמונסקי  174

השימוש באכיפה הפלילית המסורתית אינה מספקת ומאפייניה אינ� מאפשרי� לאכו� את הדי� 
 ש� הרדו� ,24' בעמ, 17ש "לעיל ה,  ג� הרדו�ורא כ� לענוס� . הפלילי ברשת באופ
 יעיל וטוב

 .ד� בכ� שמודל האכיפה המסורתי אינו יעיל ככלי להתמודדות ע� פשעי� במרחב המקוו�
 .1ש "לעיל ה,  של ועדת המדע והטכנולוגיה43' פרוטוקול ישיבה מס  175
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מאחר שלטענתו , ית בחקיקה משמעותיזיהוולר, ל המועצה לשלו� הילד"מנכ, ר קדמ�"קרא ד

  176.החקיקה אינה מותאמת למציאות החדשה

בי� היתר ,  הוא אינו נאכ�– כגו� חוק הסרטוני� – ג� כאשר קיי� חוק ייעודי אול�

 קיימה הוועדה לקידו� מעמד האישה 2017בפברואר , ואכ�. מהסיבות שנמצאו במחקר זה

 נער� 2018 ובדצמבר 177," הסרטוני�קוח"ושוויו� מגדרי ישיבה שעסקה באוזלת היד באכיפת 

 מהמסמ� שהוכ� לצור� הכינוס 178. אחר יישו� החוקמעקב  שולח� עגול בנושאכינוסבכנסת 

אי�  (טוני� כתבי אישו� בגי� עבירת חוק הסר17 הוגשו 2018 מר� ועד 2014עולה כי משנת 

 הוראה במסמ� נמתחה ביקורת על כ� שבחקיקה אי�). פילוח של קטיני� לעומת בגירי�

 עוד הופנתה ביקורת על 179. את מוסדות החינו� לדווח למשטרה על אירועי� כאלהמחייבתה

וא� לא על הטיפול , כ� שמשרד החינו� ומשרד הרווחה אינ� אוספי� נתוני� על היק� התופעה

  180.באירועי� שנודעו לבתי הספר

הראיונות ע�  שהאמירה בו משלבת נתוני� שעלו מתו� – רקע מסקנותיו של מחקר זה על

 מתברר טיבה החשוב – יחד ע� תובנות תיאורטיות מתחו� התודעה המשפטית ות/ילדי�ה

 כיצד נשפר את ההתאמה בי� רגולציות קיימות ובי� הצרכי� –והדחו� של השאלה המתבקשת 

 יש צור� למפות מחדש את הנורמות 181? במרחב המקוו�ות/ילדי� של אוכלוסיית התיי�יהאמ

מיפוי זה יסייע להגדיל את .  במרחב המקוו�ות/ילדי�טיות להתנהלות המשפטיות הרלוונ

 ות/מורי�, הורי�( הרלוונטיי� חקני�שיעורי האכיפה וכ� להגדיר את המצופה והנדרש מכל הש

 �/וכל זאת במטרה לשכלל את מכלול ההגנות הנחוצות כדי להבטיח את שלומ�, )ות/ילדי�ו

  .י בעיד� דיגיטלות/ילדי� של �/ורווחת�

יש למצוא פתרונות ,  בפרטדינוובחיי יל,  מרכזיותה של הטכנולוגיה בחיינו בכלללנוכח

�בריונות ברשת היא תופעה חברתית. הולמי� ה� במישור המשפטי וה� במישורי� אחרי�

 שוכדי למגרה י,  נוער בלבד ובנות ולבניות/ילדי�קהילתית ואי� לראות בה סוגיה שנוגעת ל

 
שכ� פרסומות שנפסלות , קדמ
 טע
 שהחוק מפגר אחרי המציאות החדשה. 10' בעמ, ש�  176

 .בטלוויזיה משודרות באינטרנט
 .108ש " לעיל ה, של הוועדה לקידו� האישה ושוויו
 מגדרי145' פרוטוקול ישיבה מס  177
אול� ירושלי� כנסת ישראל , ר עליזה לביא"חברת כנסת ד,  מעקב אחר יישו� חוק הסרטוני�כינוס  178

)25.12.2018( . 
 את מנהל בית הספר לדווח למשטרה או לרשויות הרווחה על אירועי מחייב) ב(8/ל עה"חוזר מנכ  179

באירועי הפצת סרטוני� המתמקדי� במיניותו של . הפצת סרטוני� שכוללי� עירו� או יחסי מי�
. � הדיווח נתו� לשיקול דעתו של מנהל המוסד החינוכיאשר אינ� כוללי� עירו� ויחסי מי, האד�

� .3' בעמ, 32ש "לעיל ה, כה
�ראו יכימובי
 .ש�  180
עת האלימות  מודל חדש להתמודדות ע� תופמוצעבמאמר זה . 75ש "לעיל ה, ראו פרנקו וגנאי�  181

שיסייעו " קטגוריות מחמירות" שבמרכזו ניסוח שלוש נוער ובנות ובני ות/ילדי�ברשת בקרב 
שלוש .  ברשת שה� בבחינת המקרי� הראויי� והמצדיקי� הפללהתלסווג את ההתנהגויות האלימו


 . של התקשורת הפוגענית האינטנסיביות ומידת האלימותמידת,  המיניותמידת: הקטגוריות ה
מטרת הקטגוריות המחמירות להבחי
 בי
 . י להחיל את העבירה הפלילית די בקטגוריה אחתכד

�פלילית ולפעמי� לבר�התנהגויות בעלות פג� מוסרי שאי� להפליל� ודורשות התייחסות לבר
ובי� התנהגויות , )כגו� מערכת החינו� והורי� (ות/ילדי�משפטית מצד שחקני המפתח הסובבי� 

 .ועל כ
 מחייבות הסדרה פלילית, וגעות פגיעה חמורה בערכי� החברתיי�שפ, חברתיות�אנטי
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במער� האכיפה ובמערכת ,  המקצועיי� הרלוונטיי� במערכת החינו�לרתו� את כל הגורמי�

אנו סבורי� שהתמקדות . ולא רק להתערבות בפגיעה, ולהתייחס להיבטי� של מניעה, המשפט

 במרחב זה ות/ילדי�במאפייני המרחב הדיגיטלי ובמאפייני ההתנהגות של , במאפייני התופעה

העלאת המודעות ויאפשרו להתערב במקרי� יביאו לידי , בכלל וברשתות החברתיות בפרט

הגדרה ותיחו� של ההתנהגות מתו� , יתרה מזאת.  ואחידלקשי� של אלימות רשת באופ� יעי

התמקדות בקטגוריות המשקפות את פוטנציאל הנזק של מסר פוגעני במרחב הדיגיטלי יביאו 

  . הוכ� יתרמו לאכיפה יעיל, לידי עלייה בדיווח על מקרי אלימות רשת קשי�

משמעית � הראשו� בטיפול אחיד זה הוא באימו� הגדרה אחידה לתופעה והבנה חדהשלב

וביצירת שיתופי פעולה בי� הגופי� , אילו מאפייני� שלה יביאו אותה לכדי עבירה פלילית

כמו . מחוקקי� ורשויות האכיפה, הורי�, מערכת החינו�,  גופי� ממשלתיי�– 182העוסקי� בה

 183. המשותפות ובתהליכי קבלת ההחלטותמות ביוזות/י�ילדכ� חשוב לשת� את ה
, "ילידי� דיגיטליי�" כות/ילדי� של ה�/ חש� ג� את הפער העמוק בי� תפיסת�המחקר

 ובי� תחושת� הקשה 184,"מהגרי� דיגיטליי�" שה� בבחינת ,הנבדלי� באופ� עמוק מהוריה�

פער זה מחייב . רחב זה שהשתתפו במחקר בדבר חוסר הביטחו� והסכנה במות/ילדי�של רוב ה

 שכיו� אינ� נותנות מענה חברתי ,חשיבה מחדש ויצירת תובנות משפטיות או חינוכיות

בהקשר זה יש . נוער ובנות ובני ות/ילדי�לתופעות אלימות קשות דוגמת אלימות מקוונת בקרב 

משפטיות שיהיו מותאמות להתנהלות � משפטיות ולברנורמות של ה ולהטמעהמקו� להגדר

ניסוח מחדש , הגנה על כבוד,  כמו למשל נורמות של הגנה על פרטיות,די העיד� הדיגיטליילי

  ). בית ספר, בית( והפרדה בי� תחומי פעילות שוני� ות/ילדי�של היבט ההסכמה בקרב 

 שהכינה לאחרונה הלשכה המשפטית של הכנסת במטרה לבחו� דרכי� משפטיות במסמ�

חריות אזרחית ופלילית על משתמשי� ברשת האינטרנט המקובלות באר� ובעול� להטלה של א

 נדרשי� מהי נקבע כי אחת הבעיות הקשות שע185,המשתמשי� בה כדי לפגוע באחרי�

בבוא� לקבוע הסדרי� שתכלית� להתמודד ע� תופעת הבריונות ברשת , מחוקקי� להתמודד

 שהדגישו – ממצאי מחקר זה 186.היא העדרה של הגדרה ברורה ומוסכמת של בריונות הרשת

 תומכי� בצור� – בכל הנוגע להתנהגות ברשת ות/ילדי�את תחושת חוסר המוגנות של ה

ביניה� חשיבה מחדש על נורמות משפטיות שיתאימו , בקידו� וביישו� של הפתרונות הללו

כצעד ראשו� בדר� לעירוב , וכ� תמיכה בהעלאת מודעות� המשפטית, ות/ילדי�להתנהלות 

שויות האכיפה וגורמי סמכות אחרי� ביישו� התנהלות בטוחה של ר, ות/מבוגרי� אחראי�

  . במרחב המקוו�ות/ילדי�
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